
2. Ukázky izolování oběti od okolí
• Rodiče ti nerozumí, já ano, mně se můžeš svěřit se svými 

problémy.
• Neříkej o tom ostatním dětem, žárlily by.
• Neříkej o tom mamince. Nenáviděla by tě.
• Dospělí to nepochopí, já ano.
• Mně se můžeš svěřit, můžeme mít tajemství.
• Jsem na tom podobně, svěř se, zůstane to mezi námi.

1. Ukázky získávání informací o oběti
• Máš počítač ve svém pokojíku, nebo v obýváku? Já 

v pokojíčku. (Zjišťuje, jestli někdo jiný může sledovat 
komunikaci.)

• Bydlíš v Praze? Já jsem z Brna. (Zjišťuje, zda má smysl za-
měřit se na lokalitu, např. kvůli potenciálnímu vloupání.)

• Jaké máš zájmy? Já mám rád počítačové hry a U2. (Zjišťuje
zájmy oběti, aby věděl, na co se zaměřit v případě uplácení 
dítěte dárkem.)

• Kolik je ti let? Mně je 16. (Děti svůj věk prozrazují 
podstatně později než na začátku komunikace. V této
oblasti jsou opatrnější.)

• Pošli mi fotku, já ti pošlu svoji. (Získává kompromitující 
materiály, které může využít k vydírání oběti.)

• Chci ti poslat suprovou MMSku, napiš mi své číslo. (Získává
telefonní číslo oběti.)

• Máš kluka/holku? (Zjišťuje, zda má oběť někoho, komu se
může svěřit.)

• V kolik chodí vaši do práce? Jsem doma od 6 do 8 
sám/sama. (Zjišťuje, kdy je byt prázdný kvůli možnému
vloupání.)

3. Ukázky vydírání
• Potřebuji s tebou nutně mluvit osobně. Jsi moje láska 

a nemůžu bez tebe žít.
• Jestli se se mnou nesejdeš, zabiju se.
• Jestli mi neřekneš své pravé jméno, zveřejním tvoji fotku 

a napíšu o tobě, že jsi lesba!!!
• Jestli ke mně nepřijdeš, všem pošlu tvou upravenou fotku

s nápisem: JSEM DĚVKA!
• Jestli to neuděláš, napíšu tvé matce, že se mnou chrápeš! 

Jak kybergroomer postupuje?

Co je kybergrooming?
Kybergrooming je označení
pro jednání osoby, která se
snaží zmanipulovat vyhléd-
nutou oběť a donutit ji 

k osobní schůzce. Útočník s obětí 
komunikuje zejména prostřednictvím
chatu, SMS zpráv, ICQ a Skypu.

KYBERGROOMING

3. Vyvolání emoční závislosti
oběti na útočníkovi
Kybergroomer zná nejtajnější tajemství 
dítěte. Dítě netuší, jak mocnou zbraň tím
útočníkovi poskytlo. Kybergroomer se pro
něj stává jediným důvěrným přítelem. 
Naopak rodičům se se svými problémy 
odmítá svěřovat a často jim také lže o tom,
jak a s kým tráví svůj volný čas.

4. Osobní setkání
Oblíbeným programem osobního setkání je
procházka v parku, návštěva ZOO nebo
kina, diskotéky či klubu, případně přímo ná-
vštěva bytu kybergroomera.

!

Etapy kybergroomingu
1. Vzbuzení důvěry a snaha 
izolovat oběť
Kybergroomer se staví v komunikaci do 
pozice osoby, která dítěti rozumí, která
chápe jeho problémy, která má stejné 
problémy a pomůže je dítěti vyřešit. Často 
s dětmi řeší citlivá témata, jako jsou např.
manželské problémy, sexuální život dospě-
lých apod.
Zároveň se snaží izolovat dítě od okolí, např.
rodičů nebo kamarádů. 
V této etapě kybergroomer obvykle získá
e-mail dítěte, telefonní číslo na mobil, jeho
adresu nebo adresu školy, kterou navště-
vuje. V mnohých případech pak dítěti uka-
zuje nebo zasílá pornografické materiály.

5. Sexuální obtěžování, zneužití
nebo manipulace
Poslední etapou je obvykle sexuální obtěžo-
vání a zneužití dítěte, může jít ale také 
o fyzické mučení nebo různé formy manipu-
lace (např. nucení k terorismu).

2. Podplácení dárky nebo 
různými službami, budování 
kamarádského vztahu
Získaný vztah kybergroomer posiluje dárky
(peníze, mobilní telefon, drahé hračky a ob-
lečení) nebo službami (návštěva kina). Tyto
dárky dává dítěti bez konkrétní příčiny nebo
za ně požaduje např. fotografie apod.

Jak vypadá manipulace
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Zfalšované zprávy jako nástroj k manipulaci

KYBERGROOMING

Usvědčený deviant Pavel H. (vrátný v tiskárnách) využíval k seznamování se s oběťmi např. diskuzní fóra, chat či inzeráty.
Předstíral, že vybírá děti z dětských domovů do soutěže Dítě VIP apod. Osobní informace a fotografie, které od
dětí získal, pak použil k vydírání. Kombinací vydírání a uplácení přiměl některé děti k osobní schůzce. 

Důsledky:
Znásilňování a zneužívání 20 chlapců. Byl uvězněn na 8 let.

Bývalý pošťák Douglas Lindsell získával sympatie dívek např. tvrzením, že má rakovinu. Vedl si databázi dívek, se
kterými se seznámil online, plánoval si s nimi osobní setkání a znásilnění, některým posílal své nahé fotografie nebo
je nutil např. k obnažování. Dvě dívky (13 a 14 let) dokonce přiměl k osobní schůzce. Jednu z nich se snažil nalákat
do svého auta a znásilnit.  

Britský pedofil Michael Wheeler používal k seznamování se s dívkami veřejný chat. S jednou ze zneužitých dívek se 
seznámil, když jí bylo 11 let. Postupně jí manipuloval, až se na něm stala citově závislá. Krátce po jejích 
13. narozeninách ji začal sexuálně obtěžovat. Kontaktoval a obtěžoval také její kamarádky.

Důsledky:
11 sexuálních útoků, zneužití 2 dívek (13 let). Byl uvězněn na 3 roky.

Jak se chránit?

• Nenechte se oklamat sliby na získání láskyplného vztahu.
• Přemýšlejte o „online přátelstvích“, všímejte si nesrovnalostí

v tom, co vám „online přítel“ tvrdí.
• Zvažte, proč někdo chce, abyste drželi váš vztah v tajnosti, nebo

proč se ptá na velmi osobní témata. 
• Vytyčte si své osobní hranice s ohledem na rozhovory o sexu. 

Nebojte se říct NE kybersexu.
• Nikomu nesdělujte své osobní údaje.
• Nikdy nechoďte na osobní schůzku, aniž byste o ní řekli rodičům. 
• Online přátelé by měli zůstat online přáteli.

Případy kybergroomingu
37 % čtrnáctiletých dětí komunikuje přes internet s cizími lidmi a 14 % dětí se s takovými lidmi dokonce osobně
schází. Více než třetina dětí ve věku od 14 do 15 let cizím lidem přes internet předává své osobní a kontaktní
údaje. 

Důsledky:
Sexuální obtěžování několika dívek, pokus o znásilnění. Byl uvězněn na 5 let.

Nejlepší ochranou před kybergroomingem je prevence. Ta spočívá zejména v dobré komunikaci rodičů s dětmi.
Rodiče by měli dětem věnovat dostatek času, aby si mohli vytvořit důvěrný vztah. Děti musí vědět, že se mohou
rodičům svěřit s jakýmikoliv problémy. Zároveň je nutné, aby byly děti informovány o nebezpečí, které jim
hrozí, a o tom, jak se mu vyhnout.

Ahoj, tvoje e-mailová adresa byla náhodně
vybrána s dalšími 20 adresami ze 4 milionů
dětí v České republice. Vyhráváš nový 
mobilní telefon Apple iPhone 4G. Odpověz
na tento e-mail, připoj své jméno, příjmení
a adresu, kam máme telefon poslat. 
Nezapomeň připojit barvu iPhone, o který
máš zájem (černá nebo bílá). Vše zdarma!
Odpověz do 5 dnů! 

Ahoj, vyhrál jsi v soutěži „Dítě chatu VIP“
hlavní cenu! Tou je skvělá večeře v centru
Prahy v luxusním prostředí firmy Max. Akce
pouze pro děti do 15 let! 
Odpověz na tento e-mail a získej bližší 
podrobnosti!

Milí žáci, máte jedinečnou možnost získat
ZDARMA nový luxusní počítač se 4 procesory
– ideální pro hraní počítačových her a surfo-
vání. Stačí nám napsat na e-mailovou adresu
vaše jméno, příjmení a adresu, kam máme
počítač doručit. Posledních 30 kusů! Akce
pouze pro žáky základních škol!

Kybergroomeři se někdy snaží získat informace od oběti pomocí zfalšovaných zpráv o výhře. Když oběť splní
jednoduché podmínky, získá např. nový počítač, telefon apod. Tyto zprávy využívají kombinace tlaku (např.
časové omezení nabídky, limitované množství výrobků) a uvolnění (za tlakem následuje nějaká méně důležitá
informace -     např. vyber si barvu přístroje, který ti pošleme).
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