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Slovo tivodem

Vitame Vas pfi Cteni informacni brozury zaméfujici se na nebezpecné komunikacéni jevy, které jsou
spojeny s vyuzivanim informacnich a komunikacnich technologii détmi, ale také dospélymi. Prirucka
vznikla jako prehledny material pro uditele, ktefi chtéji ziskat informace o rizikovém chovani na internetu.

Informacni a komunikacni technologie jsou fascinujici nastroje, které umoznuji navazovat virtualni vzta-
hy, vytvaret virtualni skupiny lidi, ktefi by se v bézném ,realném* Zivoté nesetkali atd. Ne kazdy uzivatel
internetu je vSak dlvéryhodny. Diky anonymité uZivatell internetu Ize jen velmi obtizné odhadnout,
s kym komunikujeme.

Z Siroké palety internetovych nebezpeci a nebezpedi spojenych s uzivanim mobilnich telefond jsme

kanu, kybergrooming, kyberstalking a stalking.

Vérime, Ze se z naseho materidlu dozvite radu dilezitych informaci, které pak budete pfenaset do své
vlastni skolni praxe.

Kamil Kopecky, Veronika Krejéi
autofi

Dal&i informace naleznete na www.e-nebezpeci.cz.




1. KYBERSIKANA

1.1 CO JE KYBERSIKANA?

Terminem kybersikana oznac¢ujeme nebezpecné komunikacni jevy realizované prostiednic-
tvim informaénich a komunikaénich technologii (napi. pomoci mobilnich telefon( nebo sluzeb
v ramci internetu), jez maji za nasledek ublizeni nebo jiné poskozeni obéti.

Toto ublizeni ¢i poskozeni mize byt jak zamérem Gtocnika, tak disledkem napt. nevhodného vtipu,
nedorozuméni mezi obéti a Utocnikem, nedomyslenim dUsledkd jednani ze strany Uto¢nika atd. Obét
je poskozovana opakovang, at uz plvodnim Utocnikem &i osobami, které se do kybersikany zapoji
pozdéji. Kybersikana je druhem psychické sikany.

1.2 ROZDIL MEZI TRADICNi SIKANOU A KYBERSIKANOU

Kybersikana se odehrava ve virtualnim sveté. Tak, jako se lisi virtualni svét od svéta realného, lisi se
i kybersikana od klasické Sikany.

Misto a ¢as Utoku

Zatimco u tradi¢ni Sikany Ize predpokladat,
kdy a kde k Utoku dojde (naprt. ve skole,
na hristi), s kybersikanou se mizZzeme se-
tkat kdykoliv a kdekoliv. Obéti Utoku se
mUzeme stat vzdy, kdyZ budeme pfipojeni
k internetu nebo mobilni siti (GSM). V tako-
vém pfipadé se pred kyberdtokem nemame
kam schovat. Uto&nik si nas mdze najit tre-
baio ptlnoci v ,bezpeci domova“.

UtoCnik

Pachatel kybersikany je ve vétsiné
pFipadt anonymni, skryty za prezdivkou
nebo jinym neurcitym identifikatorem. Z této
skute¢nosti vyplyva vétsina rozdild mezi pa-
chateli kyberSikany a tradi¢ni Sikany.

Anonymita virtualniho prostredi smazava rozdily mezi lidmi — at uz jde o vék, pohlavi, socialni postaveni,
fyzické dispozice, pocetni pfevahu ¢i napfiklad odvahu zautocit. Virtualni prostredi umozriuje proveést
Utok i tém), ktefi témito moznostmi v dostatecné mite nedisponuji. Plivodcem kybersikany se mtize
stat kdokoli, kdo ma potfebné znalosti informacnich a komunika¢nich technologi. Utoénici travi
podle vyzkumi vice ¢asu na internetu, a to bez dohledu rodiéd, kteri se navic pfilis nezajimaji
o to, k &emu jejich déti internet pouzivaji.



Sekundarni ttocnici (divaci a Sifitelé)

Mnozstvi divaka kyberSikany mize byt nepomérmné vétsi nez pocet prihlizejicich u klasické Sikany.
V pripadé kybersikany mdze byt prihlizejicim v podstaté kazdy, kdo ma pfistup k internetu — tedy miliony
lidi z celého svéta.

Kromé divak( se do kybersikany zapojuji i tzv. ifitelé kybersikany. Jsou to lidé, ktefi dale rozesilaji in-
formace o kybersikané (napf. posilaji dalsim lidem odkaz na stranky, kde se kybersikana objevila), a tak
se védome ¢i nevédome do kyberSikany sami zapojuji. Obé tyto skupiny lidi mohou zmnohonasobit
dopad utoku na obét. Tim vlastné poskozuiji ob&t mnohem vice neZ primarni ito¢nik - z tohoto pohle-
du se tedy stavaji sekundarnimi utocniky.

Stejné jako je tomu u plvodct kybersikany ani u jejich obéti nezalezi na véku, pohlavi, fyzické sile,
postaveni v socialni skupiné ¢i uspésnosti ve spole¢nosti. \V elektronické komunikaci jsou vyse
zminéné aspekty potlaCeny a nemaji takovy vyznam, jako pfi komunikaci tvafi v tvar.

Z vyzkum( vyplyva, ze obéti tradicni Sikany se Casto stavaji také obétmi kybersikany, ktera je v této
souvislosti posunem Sikany o krok dal. Vyzkumy také uvadéji, Ze obéti kybersikany travi vice ¢asu na
internetu, byvaji obvykle malo obeznameny s riziky spojenymi se zneuzitim ICT, proto se na internetu
chovaji méne opatrné.

Utok a jeho dopad na obét

Béhem kyberttoku nedochazi k osobnimu kontaktu utoénika s obéti (Utocnik svou obét dokonce
nemusi znat, mdze si ji vytipovat napf. podle prezdivky nebo podle véku). Nedostatek zpétné vazby
z reakce obéti umoZriuje rozvijet agresivni a impulsivni chovani bez zabran. Dopad vlivu informace zve-
fejnéné napr. na internetu trva mnohem déle nez nadavka ¢i pomluva v realném sveéte, ktera ,proSumi
davem®, ale da se na ni pomérné rychle zapomenout. Ve virtuainim prostredi zUstavaji uloZzené diskri-
minujici materialy, které mohou kyberSikanu znovu a znovu rozvifovat. Ponizujici informace jsou navic
dostupné komukoliv, kdykoliv a odkudkoliv.

Dopad Utoku ¢i Utokl na obét vyrazné prohlubuje pocit beznadéje, ktery je vyvolany minimalnimi moz-
nostmi obrany proti anonymnimu Gto&nikovi.

Diagnostika

Vyhledavani obéti kybersikany je stejné slozité jako uréovani obéti jakékoliv jiné psychické
Sikany - psychické tyrani na obéti nezanechava zadné zjevné stopy, na rozdil od modfin a sramd, jez
mohou doprovazet fyzickou Sikanu. Obéti kybersikany jsou ¢asto uzaviené do sebe a nekomunikuiji
o problémech s okolim. Dlvodd pro takové chovani miize byt vice (strach, stud, rodic¢e neovladaji praci
na poditaci, dité nepozna, Ze jde o projevy psychického Sikanovani, boji se, Ze mu rodice zakazi pou-
Zivat internet atd.). Obéti kybersikany na feSeni svych problémd Casto zlstavaji samy, coz mize vést
k tomu, Ze situaci nezviadnou.



1.3 JAK SE CHRANIT PRED KYBERSIKANOU?

® Respektovat ostatni uzivatele (chovat se s Uctou, nevyvolavat konflikty).

® Nebyt pfehnané duveérivy (vyzkumy ukazuji, Ze vétsina lidi ve virtualni komunikaci 1Ze).

® Nesdélovat citlivé informace, které by mohly byt zneuzity (osobni Udaje, osobni fotografie, své
problémy, hesla k elektronickym Gcétlm atd.).

® Seznamit se s pravidly sluzeb internetu a GSM siti.

1.4 JAK SE BRANIT KYBERUTOKUM?

® UKONCIT - nekomunikovat s Uto&nikem, nemstit se.

® BLOKOVAT - zamezit Uto¢nikovi pfistup k obéti i k dané sluzbé (kontaktovat poskytovatele sluzby,
zablokovat si pfijiméani Uto¢nikovych zprav nebo hovor(i, zménit svou virtualni identitu).

® ODHALIT PACHATELE, pokud je to mozné (napt. podle profilu).

® OZNAMIT - oznamit Gtok dospélym, schovat si diikazy pro vySetrovani (napt. zpravy, videozazna-
my, odkazy na weby, blogy).

@ NEBYT NEVSIMAVY, pokud v okoli probiha kybergikana.

@ PODPORIT OBETI, poradit jim, co maji délat, pomoci kybergikanu nahlasit.

1.5 KDO PORADI, CO DELAT?

Pomoc online (Internet Helpline) E-Bezpedi

& www.pomoconline.cz & www.e-bezpeci.cz
. +420 116 111, +420 800 155 155 &  www.napisnam.cz
pomoc@linkabezpeci.cz = info@e-bezpeci.cz
® xchat.centrum.cz/Ib/

Narodni centrum bezpecnéjSiho Poradenska linka pro pedagogy
internetu (Safer Internet) (RSPP - Rozvoj skolskych poradenskych aktivit)

R, +420 841 220 220
. +420 777 711 439

& www.saferinternet.cz

Ufad na ochranu osobnich ddaj Policie CR
& WWW.Uoou.cZ S 158
. +420 234 665 212 &  www.policie.cz

posta@uoou.cz



1.6 NEJCASTEJSI PROJEVY KYBERSIKANY

Kybersikana se mize projevovat rdznym zplsobem. Kyberitoky mohou byt realizovany dlouhodobé
i kratkodobé, s rozdilnou intenzitou a s vyuZitim velkého mnozstvi nastrojti. Utocnik pii napadani ostat-
nich velmi ¢asto kombinuje vice typd Gtokd.

Specifické projevy kyberSikany

® Publikovani ponizujicich zaznaml nebo fotografii (napi. v ramci webovych stranek,
MMS zprav).

® Ponizovani a pomlouvani v ramci sociélnich siti, blogd nebo jinych webovych stranek.

o Kradez identity, zneuziti cizi identity ke kybersikané nebo dalSimu socialné patologickému
jednani (napt. zcizeni elektronického Uctu).

® Ztrapiiovani pomoci fale$nych profill (napf. v ramci socidlnich siti, blogC nebo jinych webo-
vych stranek).

® Provokovani a napadani uzivatell v online komunikaci (pfedevsim v ramci verejnych chatd
a diskuzi).

® Zvefejhovani cizich tajemstvi s cilem poskodit obé&t (napf. v ramci socialnich siti, blogti nebo
jinych webovych stranek, pomoci SMS zprav apod.).

® Vylouceni z virtualni komunity (napf. ze skupiny pratel v ramci socialni sité).

Obtézovani (napr. opakovanym prozvanénim, volanim nebo psanim zprav).

Publikovani poniZujicich zaznam(i (audio, video) nebo fotografii

Publikovanim chapeme zverejnéni na internetu nebo rozesilani pomoci sluzeb GSM (MMS zpravy).

Ponizujici material mlize Gtoc¢nik ziskat nékolika zplsoby
A. Obét jej utocnikovi sama poskytne.

B. Utocnik jej obéti zcizf (napt. z mobilu nebo z po&itade).

C. Utodnik jej s&m vytvoFi (natodi, zfalduje atd.).

Po zverejnéni ponizujiciho materialu jsou obéti vystaveny vefejnému posméchu, a to nejen lidi
ze svého okoli, ale kohokoli, kdo k nému ziska ptistup (napr. na internetu by jej mohly vidét miliony
lidi z celého svéta).

Priklad 1

Dvojice miladik(i si vyhlédla hocha cekajiciho na autobusové zastavce. Jeden z nich k nému pribéhl
a ,vrazil“ mu facku. Druhy miadik celou situaci, vcetne prekvapené reakce hocha, nahraval na svij
mobilni telefon. Uto&nici poté nahrévku zverejnili na strankach YouTube.

Priklad 2

Dva zaci 9. tfidy Marek a Libor se snaZili béhem hodiny vyprovokovat ucitelku ¢estiny Marii K. (pokfi-
kovali na ni, narusovali hodinu, nadavali ji apod.). Kdyz ucitelka situaci nezviadla a rozéilila se, tajné
ji natocCili mobilnim telefonem a zaznam umistili na YouTube. Nahravku zhlédlo pres 7 000 uzivateld.
Ucitelka se o jeji existenci dozvédéla, az kdyZ se na ni prisli zeptat rozcileni rodice.



Ponizovani a pomlouvani v rdmci socialnich siti, blogli nebo jinych webovych stranek

Utoénik se snazi poskodit povést obéti a narusit jeji vztahy tim, Ze o ni zvefejiiuje nepravdivé
informace (pomluvy) nebo ji urazi a ponizuje (verejné kritizuje napfr. jeji vzhled, oblékani, chovani). Timto
projevem kybersikany trpi nejen déti. Obétmi se &im dal dastéji stavaji také ucitelé. Zaci se jim timto
zplsobem msti napt. za $patny prospéch.

Priklad 3

Robert vytvoril internetové stranky s ndzvem ,Nesnasime Tomase Cerného*. Na strénky umistoval
Tomasovy karikatury, vtipy o Tomasovi, pomluvy a ponizujici ankety. Na existenci stranek upozornil
vétsinu svych kamaradd. Ti zacali v ramci diskuze Tomase nevybiravym zplsobem hodnotit a dal
poniZovat. O této strance se brzy dozvedél také Tomas.

KradeZ identity, zneuZiti cizi identity ke kyberSikané

Utoénik ziska pFistup k cizimu elektronickému uétu (napt. k e-mailovému Uctu, IM, k chatu nebo
diskuzi, k Uctu vzdélavaciho prostredi apod.), a ten nasledné zneuzije ke kybersikané jejiho majitele.

RGzné typy utoki na cizi Géet nebo jeho zneuziti

A. Manipulace s profily (zverejiovani nepravdivych/pomlouvacnych informaci o majiteli...).

B. Mazani kontakt( a zprav.

C. Rozesilani zprav s nevhodnym obsahem jménem majitele uétu (napr. urazky, zamérnée chyb-
né vypracované Ukoly, zpravy s xenofobnim nebo rasistickym obsahem, détskou pornografii atd.).

D. Zneuziti osobnich udajt a kontaktnich Gdaja k uétu (napr. k prihlasovani do réiznych sluzeb a

aplikaci (napt. seznamky nebo pornoseznamky), objednavani zbozi pomoci e-shop(, zneuziti Gétu
k pachani trestné ¢innosti).

Priklad 4

Tereza tajné pozorovala Kldru, kdyz se prihlasovala ke svému e-mailovému uctu. Vidéla jeji heslo.
Pak se prihlasila na Klarin ucet a zacala z néj posilat hrubé zpravy jejim znamym. Klare pak dalo
velkou praci vysvétlit kamaraddm, rodic¢tm a uciteldm, Ze zpravy nepsala.

Ztrapriovani pomoci falesnych profilli v ramei socidlnich siti, blogti nebo jinych webovych stranek

Utoénik jménem obéti vytvoFi faleSnou osobni
stranku nebo elektronicky uéet (napf. v ramci so-
cialni sité), kde poté o obéti zverejiiuje nepravdivé
informace (napf. sexualni orientaci, smyslené zaliby a

konicky atd.), které ji maji posSkodit.

Priklad 5

Jana si chtéla zaloZit stranku na socialni siti Facebook.
Ke svému velkému prekvapeni ale Zzjistila, Ze uz tam
svou stranku zaloZenou ma, dokonce se svou fotografii. Kdyz si precetla informace, které byly na-
psany v ,jejim* profilu, byla zdésena. Stranky byly piné IZi a pomluv, vSechny mély velmi uraZlivy
charakter. Hanliva byla také vétsina vzkazu, které ji posilali dalsi uZivatelé socialni sité.




Provokovani a napaddni uzivatel(i v online komunikaci

Jedna se o nepratelskou a urazejici interakci mezi uzivateli nastrojti online komunikace (dis-
kuze, chat, e-mail, socialni sité), ktefi se vyjadfuji k aktualnim problémim realného svéta (napf. k politi-
ce, sportu, nabozenstvi, filozofii nebo k dalsim problémim, které rozdéluji spolecnost). Cilem téchto
utok je nastvat ostatni uzivatele nebo je provokovanim a urazenim vtahnout do podobného
zpUsobu komunikace. V pfipadé, Ze budou ostatni uZivatelé tyto pokusy ignorovat, Gtoc¢nik se mdze
snazit zablokovat komunikaci (diskuzi nebo chat) tzv. ,tapetovanim®, coz je zahlceni dané sluzby opa-
kovanym vkladanim textu.

Priklad 6

Petr se nudil a brouzdal internetem, aZ narazil na diskuzi fanouskd fotbalového klubu Slavie Praha.
Petr byl fanouskem konkurencniho FC Sparta Praha, proto se rozhodl poskadlit fanousky z opac-
ného tabora. Popichoval je, urazel slavistické fotbalisty i ostatni diskutujici. Ti se k nému po chvili
pridali, ¢imz se mezi nimi rozpoutala ostra hadka.

Zverejiiovani cizich tajemstvi s cilem poSkodit obét

Utoénik ma k dispozici intimni &i ztrapiiujici materialy o obéti (intimni fotografie, d(ivérné infor-
mace apod.), které mlze zvefejnit prostifednictvim internetu nebo mobilniho telefonu.

Citlivé materialy o obé&ti mize agresor ziskat nékolik zplsoby
A. Obét je UtoCnikovi sama poskytne.
B. Utodnik je od obéti vylaka.

Intimni &i ztrapriujici materialy mohou byt vyuZity k dal§imu socialné-patologickému jednani, jako jsou
napt. vydirani nebo dalsi manipulace.

Priklad 7

Jana se rozesla s Tomasem. V dobé, kdy spolu chodili, poslala Jana Tomasovi na mobil svou intimni
fotografii. Po rozchodu se chtél Tomas Jané pomstit, a proto tuto fotografii zverejnil na internetu.
Jana byla nasledné vystavena posmechu lidi nejen ze sveého okoli, ale diky rychlému rozsifovani
fotografie v ramci internetu také tplne neznamych lidi.

Priklad 8

Lucie védéla, Ze se Honzovi libi. Honza byl premiant tfidy a Luciini rodice ji ho ¢asto davali za vzor.
Lucie se za to chtéla Honzovi pomstit. VyuZila situaci a predstirala, Ze se ji Honza také libi. Poslala
mu nékolik e-mailt, a pak si zacali chatovat. Lucie se bavila tim, jak je Honza divérivy. Nakonec se ji
zacal sverovat i s velmi osobnimi zaleZitostmi a fekl ji o svych problémech. Lucie pak tyto informace
zvefejnila na svém blogu. O strance rekla vsem spoluZzakim a brzy o ni védéla cela skola. Honza

se citil hrozné, Lucie, kterou mél rad a které ddveroval, mu velmi ublizila, navic cela skola védéla
0 jeho nejvéetsich tajemstvich.



Vyloudeni z virtuéini komunity

Jedna se o zamérné a hrubé vylouceni néjaké osoby z online skupiny.

Priklad 9

Z4ci 7. A si zaloZili stranku na socidlni siti Spoluzaci.cz. Témé¥ vsichni Zci ze tidy si na strance
vytvorili svdj profil. Jedné z Zakyn tridy, ktera nebyla mezi ostatnimi prilis oblibend, ale neumoznili ke
strance pristup. Bylo to pro ni velmi ponizujici. Navic zjistila, ze ji ostatni spoluzaci na této strance
pomlouvayji.

Obtézovani

Utoénik se snazi obét vyvést z rovnovahy tim, ze ji opakované telefonuje, prozvani ji nebo ji
piSe zpravy (SMS zpravy, e-maily, vzkazy do chatu, diskuze, IM atd.). Jeho cilem je predevsim ,otra-
vovat“ obét, a tim ji znepfijemnovat Zivot.

Priklad 10

Andrea a Silvie byly nejlepsi kamaradky. Kdyz si Silvie nasla jinou nejlepsi kamaradku a s Andreou
uzZ se nechtéla bavit, Andrea se rozhodla, Ze se ji pomsti. Koupila si novou SIM kartu a kaZdy vecer
od 22:00 do 23:00 hodin Silvii prozvanéla na mobilni telefon. KaZdych 5 minut... Nocni telefony bu-
dily nejen Silvii, ale takeé jeji rodice, ktefi na ni za to byli hodné nastvani. Mysleli si, Ze si Silvie s nékym
tajné v noci vola a Ze jim o tom Ize. Silvie z toho méla velké problémy. Kdyz to rodic¢im nakonec
vysvétlila, snaZili se prozvanéni zarazit. ProtoZe se jim ale nepodarilo zjistit skuteCnou totoznost
utocnika, Silvie nakonec musela pozZadat operatora, aby ji prfichozi hovory z tohoto Cisla zablokoval.

Mezi kybersikanu fadime formy tradiéni psychické Sikany posilené vyuzitim ICT, napf.:

Dehonestovani (ponizovani, nadavani, urazeni).
Vyhrozovani a zastrasovani.

Vydirani.

Ocernovani (pomlouvani).

A dalsi.



1.7 PRIPADY KYBERSIKANY (SKUTECNE KAUZY)

Prvni zverejnény pripad kybersikany
(14 let, Kanada, 2003), znamy jako Star Wars Kid

Student stfedni Skoly Ghyslain Raza natoc¢il sdm sebe pFi pred-
vadeéni bojové scény z Hveézdnych véalek. Spoluzaci mu nahrav-
ku ukradli a pro pobaveni ostatnich ji zvefejnili na internetu.
Béhem nékolika tydnd nahravka obletéla cely svét, byla mnohokrat
upravovana, vzniklo mnozstvi webU a blogd, na kterych byl chlapec
zesmésiovan. Ghyslainovi fanousci napsali petici tvarcim Hvézd-
nych valek, aby byl obsazen do nékteré z epizod. Byl parodovan
dokonce v seridlech (napf. South Park, American Dad).

Ddsledky: Ghyslain se psychicky zhroutil a musel se dlouhodobé Icit.

Ryan Patrick Halligan

Ryan byl obéti fyzické Sikany. Aby se mohl branit, zacal se ucit
kickbox. Uto¢nik&im se postavil, ale prohral. Za jeho ,drzost* se mu
chtéli pomstit. Vyuzili k tomu spoluzacku, ktera pak na internetu
predstirala, ze ma o Ryana zajem. Jejim Ukolem bylo ziskat o Rya-
novi co nejvice osobnich informaci. Ty poté zverejnila na skolnim
webu a oznacila Ryana za gaye. Na chatu si z néj délali legraci i
dalsi spoluzaci.

Ddsledky: Ryan se obésil.



Anna Halman

(14 let, Polsko, 2006)

Pét spoluzakil podrobilo Annu pied celou tfidou sexualni Sikané (strhali z ni Saty a predstirali, ze
ji znasilnuji). Celou scénu nahrali na mobil a vyhrozovali divce, Ze nahravku zvefejni na inter-
netu. To také pozdéji udélali, video umistili na stranku YouTube. Pro Annu to méla byt pomsta za to, ze
s jednim z chlapct nechtéla chodit.

Ddsledky: Anna spdchala sebevrazdu.

Megan Meier

Megan méla komplexy ze svého vzhledu. Na strankach My-
Space se seznamila s 16letym chlapcem Joshem Evansem.
Nékolik tydnl spolu proZivali virtudlni lasku, aniz by se nékdy
osobné setkali. Pak ji Josh zaéal psat zpravy plné nenavisti,
jak je odporna a jak by byl svét bez ni lepsi.

Ddsledky: Megan se obésila.

P¥i vySetifovani se zjistilo, ze se za chlapce vydavala 50leta Lori Drew, matka Meganiny by-
valé kamaradky. Timto zplsobem se Megan chtéla pomstit za to, Zze uz nechce kamaradit s jeji
dcerou. Lori pro kyberSikanu vyuzila i kolegyni z prace. Po smrti Megan neprojevila Lori zadné vycitky
a celou zélezitost vnimala jako nevinny Zert.

Jessica Logan

Po rozchodu zvefejnil Jessi¢in byvaly pfitel jeji intimni foto-
grafie, které mu poslala v dobé, kdyz spolu jesté chodili. Od té
doby byla vystavena neustalému posméchu ze strany spoluzaka.
Utoky neprestaly ani poté, co Jessica vystoupila v televizi a pozadala
spoluzaky, aby ji nechali na pokoji.

Ddsledky: Jessica spachala sebevrazdu.



2. KYBERGROOMING

2.1 CO JE KYBERGROOMING?

Termin kybergrooming oznacuje chovani uzivatell internetu (predatorti, kybergroomer),
které ma v obéti vyvolat faleSnou dlivéru a pfimét ji k osobni schiizce. \/ysledkem této schlizky
mUZe byt sexualni zneuziti obéti, fyzické nasili na obéti, zneuziti obéti pro détskou prostituci, k vyrobé
détské pornografie apod.

Kybergrooming je druhem psychické manipulace realizované prostiednictvim internetu,
mobilnich telefon(i a dal$ich souvisejicich technologii. Casto je vazan na synchronni i asyn-
chronni komunikac¢ni platformy, nejcasteji verejny chat, internetové seznamky, instant messengery a
VolP (napt. ICQ, Skype) a v poslednich letech také na socialni sité (Facebook, Twitter, MySpace, Bebo
a dalgi). Internetovi predéatofi vyuZivaji také inzertni portaly, na kterych nabizejici détem rdizné moznosti
vydélku Ci kariéry (napf. v oblasti modelingu), ¢asto navstévuji portaly zameéfené pfimo na nezletilé
uzivatele internetu (détské portaly, portaly zaméfené na volnoCasové aktivity, herni portély a dalsi inter-
netové stranky).

2.2 KDO JSOU OBETI?

Obétmi kybergroomingu jsou zpravidla déti nej¢astgji ve véku 11-17 let. Castéji se jedna o divky nez
o chlapce. Lze predpokladat, Ze obéti tvofi zejména ti uZivatelé internetu, ktefi travi velké mnoZstvi
volného ¢asu v online komunikacnich prostfedich (chat, instant messengery, socialni sité), kde také
navazuji virtualni kontakty s ostatnimi (hledaji zde kamarady, pratele, Zivotni partnery). V poslednich
letech se také objevuje stéle vice pripadl kybergroomingu, ke kterym doslo na nékteré ze socialnich
siti (Facebook, MySpace, Twitter apod.). Ty diky propracovanému systému virtualnich socialnich vazeb
poskytuiji idealni podminky pro realizaci kybergroomingu.

Déti a mladez jsou k manipulaci nachylngjsi zejména proto, Ze dosud nemaiji plné rozvinuté socialni
dovednosti a maji nedostatek zivotnich zkusenosti.

NejcastéjSi typy obéti

A. Déti s nizkou sebetictou nebo nedostatkem sebeduvéry (Ize je snadnéji citové ¢i fyzicky
izolovat).

B. Déti s emocionalnimi problémy, obéti v nouzi (Casto hledaji nahradu za své rodice a potrebuiji
pomocnou ruku).

C. Déti naivni a piehnané diivéFivé (jsou ochotnéjsi zapojit se do online konverzace s neznamymi
lidmi, obtiznéji rozpoznavaiji rizikovou komunikaci).

D. Adolescenti/teenagefi (zajima je lidska sexualita, jsou ochotni o ni hovorit).



2.3 KDO JSOU UTOCNiICI?

Kyberutocnici (predatofi) tvofi heterogenni skupinu, ve které nalezneme uZivatele s nizkym i vysokym
socialnim statutem (pravnici, ucitelé, policisté). V fadé pfipadd obét pachatele zna a je na ném zavisla,
Gasto byva Gto¢nikem také znamy rodiny obéti. Mezi Utoéniky dle vyzkum( prevazuiji osoby, které do-
sud nebyly trestany. Kybergroomery se ale nékdy stavajii ti, ktefi jiz byli za sexualni Utoky proti détem a
mladistvym odsouzeni a doslo u nich k recidive.

U vétsiny Utocnikd byl diagnostikovan patologicky zajem o déti. Chovani Utocnikd — kybergroomer(
— vysvetluje napriklad model socialnich dovednosti, podle néhoz Uto¢nici navazuji kontakty s détmi,
protoze maji strach z navazovani vztah( s dospélymi. Vztahy s détmi kybergroometi vnimaji jako méné
ohrozuijici, citi se bezpecnéji nez ve vztazich s dospélymi.

Kybergroomefi Casto vytvareji sité, ve kterych vzajemné spolupracuji. Spolupodileji se napfiklad na
Unosech déti — dité je manipulaci donuceno k osobni schiizce, nasledné uneseno a prevezeno na Uzemi
jiného statu, kde je dale sexualné zneuzivano, vyuzivano k vyrobé détské pornografie, fyzicky tyrano
apod. Sité predatorl ¢asto shromazduiji osobni profily obéti do databéazi, které pak vyuZivaji ostatni
¢lenové sité.

2.4 ETAPY MANIPULACE DITETE

Psychicka manipulace v ramci kybergroomingu probiha obvykle delsi dobu — od cca 3 mésicl po dobu
nékolika let. Tato doba je pfimo zavisla na zplsobu manipulace a na ddvérivosti obéti.

Proces manipulace ditéte prochazi ¢tyfmi zakladnimi etapami (pfiprava kontaktu — kontakt s obéti —
priprava na osobni schiizku — osobni schiizka), béhem kterych mlze Gto¢nik vyuzit velké mnozstvi
technik a postupd.

Pfiprava kontaktu

V této etapé utocnik pripravuje podminky pro realizaci manipulace obéti.

Fale$na identita

jednim z velmi ¢asto pozorovanych postupl Uto¢nika — kybergroomera je vytvoreni falesné identity.
Uto&nik o sob& uvadi nepravdivé osobni Gdaje, jako jsou jméno, pifjmeni, vék &i fotografie obliceje.
Manipulatofi jsou obvykle podstatné starsi nez vyhlédnuté obéti, proto si svij vék dle potreby upravuiji
a doplnuji o odpovidajici fotografie.

Identita Utocnika mdze existovat v nékolika zakladnich formach.
A. Staticka identita

Utodnik si vytvori jednu fale$nou identitu, prostrednictvim které oslovuje vybrané obéti (napiiklad
uzivatelsky profil na Facebooku).



B. Dynamicka identita

Utodnik si svou identitu upravuije dle potieby, mliZze tedy vystupovat pod nékolika prezdivkami/nic-
ky/avatary. Ugelové si dokaZe prizplisobovat vék, zaliby a zajmy, pFipadné i pohlavi a daléi osobnf
Udaje tak, aby oslovil vybranou obét co nejefektivngji. Uto&nik s dynamickou identitou Sasto komu-
nikuje s vice obé&tmi soucasné, musi si tedy pamatovat ¢i evidovat, co komu sdélil. Udrzet dynamic-
Ze si Utoénik zaméni obét, se kterou prave komunikuje, za jinou. Pokud tedy obét zaznamena ve
virtuaini komunikaci zjevné rozpory (napf. uZivatel opakované uvede réizny vék, jméno &i jiné Gdaje),
mUZe se jednat o signély toho, Ze komunikuje s kybergroomerem.

FaleSna autorita

Nékdy utocnici nevystupuiji jako fyzické osoby, ale jako predstavitelé firem (jednatelé, feditelé, manaze-
fi), které vytipovanym obétem (détem) prinesou néjaky uzitek. Nalezneme pripady, kdy Utocnik predsti-
ral, Ze je jednatelem firmy zamérujici se na finanéni pomoc socialné slabym détem. Jménem této firmy
pak navazoval kontakty s potencialnimi obétmi pomoci internetovych inzeratd. Autorita firmy (i kdyz
fiktivni) dodala informacim Sifenym internetem na vérohodnosti.

Inzerat uto¢nika by mohl vypadat napfiklad takto:

Ahoj kamaradi. Je vam méné nezZ 15 let? Mate radi pocitace? Radi brouzdate internetem? Zapojte
se do nasi soutéZe a vyhrajte atraktivni ceny. Staci, kdyz nam zaslete vase jméno a prijmeni, e-mai-
lovou adresu a telefonni ¢islo a budete zarazeni do slosovani. Tesit se mizete na rychly pocitac,
mobilni telefony, znackové obleceni a dalsi darky.

Napiste nam na: soutezvip@seznam.cz.
Mgr. Radek Cerny, VIP Child Centre, Prague

Kontakt s obéti, navazani a prohlubovani vztahu

V druhé etapé manipulace Uto¢nik navazuje kontakt s obéti a dale pracuje na budovani a prohlubovani
virtualniho vztahu.

Efekt zrcadleni

Charakteristickym rysem chovani kybergroomera je
tzv. efekt zrcadleni (mirroring). Predator napodobu-
je obét ve snaze prolomit jeji zabrany, chova se jako
jeji zrcadlovy odraz (viz dynamicka identita). Pokud
obét Utoénikovi sdéli, Ze se citi napriklad osaméla a
ma néjaké problémy a starosti, predator odpovi, Ze
ma podobné problémy a plng ji chape. Nabizi ji, ze se
mu maze s divérou svéfit. Diky efektu zrcadleni Gitod-
nik u obéti navozuje pocit pratelstvi ¢i kamaradstvi,
ktery obéti pomUlze prekonat strach z komunikace
s neznamou osobou. Zrcadleni nemusi byt spojeno
pouze s emodni rovinou vztahu s obéti, miZe také navodit pocit sounéleZitosti napfiklad fiktivnimi spo-
le¢nymi koniCky, nazory na rlzné témata apod.




Ukazka zrcadleni:

meéda_15: Ahoj mysicko, jak se mas?

Mysicka_13: Mam se fajn, nudim se.

méda_15: Mdzu se nudit s tebou?

Mysicka_13: Treba.

méda_15: Kolik je ti let?

Mysicka_13: 13, a tob&?

meda_15: 15, a co mas rada?

Mysicka_14: mam rada Hannah Montanu. ..

meda_15: Hannah Montanu tplné miluju!l! A délas néejaky sport?
Mysicka_14: Jezdim na inlinech.

méda_15: Ja si na inlinech obcas taky vyjedu, je to skvéla zabava... Odkud jsi?
Mysicka_14: Z Prahy. A ty?

meda_15: Ja jsem také z Prahy. Odkud presne? Napovis?
Mysicka_14: ... no, ze Smichova.

Snaha ziskat co nejvice osobnich informaci o obéti

Kromé osobnich udaji (jméno, vek, fotografie) se predator snazi zjistit daldi informace — napt. jméno
Skoly, kterou zak/zakyné navstévuje, oblibené celebrity, zajmy a zaliby apod. Tyto Udaje pak slouzi
Uto¢nikovi k sestaveni obecného profilu obéti.

Profilovani obéti

Pachatelé si velmi Casto vytvareji profily obéti. Pri sestavovani profilli vychéazi jak z Gdajd, které mu sdé-
lily obéti, tak ze zaznam(, které nalezl na internetu v ramci vyhledavani. Uzivatelé riznych internetovych
portald z obavy o svou bezpecénost zvefejriuji vzdy jen nékteré osobni Udaje, proto Gtocnik zpravidla
nenajde vSechny osobni Udaje na jedné strance. Pokud ale potencialni obéti zverejni napriklad e-mai-
lovou adresu Ci jiny Udaj, ktery jednoznacné sméruje k jejich osobé (Cislo ICQ, ¢islo mobilniho telefonu
aj.), maze je diky tomuto Udaji Utoénik vystopovat. Pomoci internetovych vyhledavact (Google apod.)
mUZe zjistit, kde obét tento Uidaj také pouzila, a postupné doplriovat dalsi osobni Uidaje do jejiho profilu.
Napriklad telefonni ¢islo, které obét uvedla v inzerci, adresu Skoly z profilu obéti na socialni siti atd.

Stejnym zplsobem mize Utocnik ovérovat Udaje, které mu o sobé obét sdélila (vék, pohlavi ditéte,
bydlisté a dalsi osobni udaje).

Vabeni a uplaceni obéti

K tomu, aby Utoénik navazal s obéti co nejuzsi vztah, ¢asto vyuZiva rizné formy Uplatkl a ,dareckd,
mezi které patfi penize, kredit do mobilniho telefonu, moderni technika (mp3 prehravace, mobilni tele-
fony), pocitadové hry, znackové obleceni apod. Tyto Uplatky mohou pomoci ovéfit osobni Udaj, ktery
Uto¢nik od obéti ziskal (napt. telefonni Gislo ¢i adresu obéti, na kterou zasle Uplatek), a také zvysit dave-
ryhodnost kybergroomera. Uplatek Gtodnikovi miZe slouZit také k ziskanf nejcitlivéjgino tdaje, kterym
je fotografie obliceje ditéte.

Z Uplatku se miZe stat mocna zbran. To dokladaji pripady obéti, které se k Utocnikovi pro Uplatky
nékolikrat vracely a nechaly se opakované zneuZivat. V tomto kontextu jiz mizeme hovofit o détské
prostituci.



SniZovani zabran déti a mladeze zavadénim sexualniho obsahu do konverzace

Cilem tohoto popsaného jednani je snaha postupné snizovat zabrany déti a mladeze v oblasti sexuality
postupnym zavadénim sexuélnino obsahu do konverzace. Tim mUZe byt v prvé fadé diskuze o lidské
sexualité, sexuélnim zivoté rodicd, mize dochazet také k tomu, Ze Utocnik ditéti nabidne rizné erotické
&i pornografické materialy, naptiklad proto, aby vzbudil jeho zajem a sniZil jeho stud. Utodnik usiluje
o ziskéani fotografii ¢i videozaznamt obnazené obéti (napfiklad snaZi se pfimét obét k tomu, aby se mu
ukazala na webkameru nebo aby mu zaslala své nahé fotografie). Pokud predator ziska tyto vysoce
citlivé materialy, mize je vyuzit k vydirani ditéte.

Snahy o izolaci obéti od okoli

Ochota svéfit se neznamému ¢lovéku na internetu je diky anonymité podstatné vyssi, nez je tomu v re-
alném Zivoté. Na internetu totiz neneseme bezprostfedni disledky, které miZe nase sdéleni vyvolat (v
realném svété disledky svého chovani neseme). Utodnik ochotu obéti svétit se s dlivérnymi informace-
mi vyuZiva ve svUj prospéch. Postupné se pro dité stava nezastupitelnym kamaradem, jedinym, komu
se dité svéfuje se svymi problémy, a stava se pro dité ,exkluzivnim pritelem*.

Pomoci citového vydirani a zastraSovani ditéti napriklad zakazuje sdélit uréitou informaci rodi¢éim nebo
jinym lidem z okoli ditéte (Nefikej to mamince, nenavidéla by té. Nikomu to nefikej, ostatni by to nepo-
chopili). Cim vice diivérnych informaci predator zna, tim vice je na n&j obét fixovana a zavisla. Zpodatku
Uto¢nika vyhledava dobrovolng, pozdgji z donuceni. Pokud by totiz obét chtéla tento vztah ukoncit,
mohl by ji predator vyhrozovat a vydirat zvefejnénim sdélenych tajemstvi (Jestli se mi neozves, napisu
tvému otci, co jsi mi tu navykladala). Dité mé pak strach z dUsledkd, které by toto zvefejnéni mohlo mit
v redlném Zivoté (napr. zékaz pocitace), a radéji ve virtualnim vztahu s Gto¢nikem zlstane.

Pfiprava na osobni schiizku

Utodnik jiz disponuje diskriminujicimi informacemi a osobnimi tidaji obéti a planuje osobni schiizku.
| v této etapé vyuziva techniky cilené manipulace.

Technika prekonavani vékového rozdilu mezi dtocnikem a obéti

V rémci kazuistiky nalezneme radu pfipadd, kdy kyberttocnik vyuZil specifické techniky zamérené na
prekonani vékového rozdilu mezi nim a obéti. Tato technika funguje zhruba takto: Uto¢nik komunikoval
s obéti nékolik tydnd pod falesnou identitou, v ramci které o sobé tvrdil, Ze je nezletily. Po ¢ase vSak
obéti oznamil, Ze mu jeho otec zakazal pfistup k internetu, ale jeho dospély 30lety bratr (dalsi identita
téhoz Utocnika) by chtél v komunikaci pokracovat. Na zaklade této komunikace pak obét postupné
prijala skute€nost, Ze komunikuje s Clovékem, ktery je jiz dospély — tedy podstatné starsi.

Existuji také pripady, kdy kybergroomer obéti tvrdil, Ze ji na osobni schlizce vyzvedne starsi osoba,
tfeba tatinek &i sourozenec Utoénika. Touto osobou vSak byl pravé onen Gto¢nik, ktery obét odvezl na
Lbezpeéné misto” a tam ji sexualné zneuzil.

\VlyhroZovani a vydirani obéti
Ve chvili, kdy ma predéator o obéti dostatek informaci a citlivych materiéld, mdze se ji pokusit pozvat na
osobni schlizku.



Pokud obét odmitne na schiizku dorazit, Gtoénik ji zacne vydirat. VyhroZuje, Ze o ni zvefejni kompro-
mitujici materialy — napfiklad zasle nahé fotografie jejim kamaraddm, prateldm a rodiclm, pripadné
tyto materidly vytiskne a vyvési v okoli bydlisté a Skoly obéti. Mze také tvrdit, Ze zvefejni diskriminujici
fotografie na internetu s hanlivym oznacenim obéti (napf. Honza Novak je gay! Toto je jeho telefonni
Cislo XXX-XXX, zavolejte mu! Jana Novéakova je
Spinava prostitutkal Piste ji na e-mail XXX-XXX.
apod.). Mnoho déti témto vyhrizkam nedokéaze
vzdorovat a radéji se na schiizku dostavi, nez
aby byly vystaveny ponizeni ze strany okoli.

Ne vzdy je v8ak nutny natlak ze strany Utoénika,
protoZe fada obéti je ochotna jit na schiizku i
bez predchoziho vydirani.

0sobni schiizka

Osobni schiizka je Ustfednim cilem snah kyber-
groomera a logickym zakoncenim predchazeji-
cich etap.

Pokradujici manipulace

Prvni schlizka Utocnika s obéti mize byt Uplné nevinna, nemusi jesté dojit k sexualnimu ¢i jinému
zneuziti obéti. Utoenik si mliZze na schlizce pouze ovéfit, zda je obét skutedné nezletild, zda se nejedna
0 nasazeného agenta (v nékterych statech jsou tito agenti béznymi nastroji v boji proti zneuzivani ne-
zletilych). Na schtizce rovnéZz muze Utoénik prohloubit navazany vztah s obéti dalsim darkem (Uplat-
kem). Obét tak nabude dojmu, ze je Uto¢nik neSkodny a Ze je skutecné tim ,exkluzivnim kamaradem®,
za kterého se na internetu vydaval. K Gtoku mUze dojit az po nékolika osobnich schlizkach.

Utok na obét

Utok (sexudlni Gtok, fyzicky Utok apod.) méa pro obét nedozirmé nasledky. Jak v oblasti fyzické, tak ze-
jména v oblasti psychické. Pokud méa kybergroomer dostatek Ucinnych nastrojl pro manipulaci, mdize
obét donutit k opakovanym schiizkam, na kterych Utoky pokraduii.

2.5 JAK SE CHRANIT PRED KYBERGROOMINGEM?

Kromé technickych moznosti je nejucinnéjsi obranou pred kybergroomingem prevence. Ta spociva
zejména v dobré informovanosti uciteld i zak( o nebezpecich této internetové manipulace. Velmi ddlezi-
tym preventivnim nastrojem je také fungujici komunikace mezi ditétem a rodi¢em. Vyznamné je rovnéz
integrovani témat internetové komunikace s neznamymi uzivateli (a logicky také témat spojenych s rizi-
kovou virtualni komunikaci) do systému vzdélavani (napriklad prostfednictvim ramcovych vzdélavacich
programd).



Pravidla pro déti a mladez

1. Nenechte se oklamat sliby virtualnich atoénikt (mohou vam slibovat lasku, pokracovani vzta-
hu v realném svété, penize, darky apod.). Uvédomte si, Zze lidé na internetu mohou Ihat!

2. Vsimejte si nesrovnalosti v komunikaci s kyberatoéniky (Utocnik napriklad udava rizny vek,
meéni informace, které vam o sobé sdélil dfive apod.).

3. Uvédomte si, pro¢ by nékdo chtél za kazdou cenu udrzet internetovy vztah nebo obsah
komunikace v tajnosti.

4. Vytyéte si své osobni hranice s ohledem na sex. Neprijimejte ani neodesilejte jinym uZivatelim
materialy sexualni povahy.

5. Ve virtualnim prostiedi nikomu nesdélujte své osobni Gidaje (zejména své fotografie).

6. Nikdy nechod’te na osobni schiizku, aniz by o ni védéli rodi¢e. Uvédomte si, co vSechno
se vdm na schiizce miZe stét a jak mize byt schlizka riskantni.

7. Dejte si pozor na to, s kym se bavite a o €éem. Internetova komunikace vypada jako anonymni,
ale neni. Nechcete prece, aby vas ,internetovy znamy* napf. vystopoval v realném svéte, nebo aby
vas nutil délat néco, co délat nechcete.

Pravidla pro rodice

1. Komunikujte se svymi détmi o tom, co délaji na internetu. Uvédomte si, Ze i kdyz je vase dité
v bezpeci domova a sedi u pocitaCe, nemusi to znamenat, ze je v bezpedil

2. Po¢ita¢ ditéte nechejte na vefejné dostupném misté (napr. v obyvacim pokoji), které mizete
namatkou kontrolovat.

3. Vysvétlete détem, jaka rizika maze internet predstavovat.

4. Uvédomte si, ze kdyz doma ditéti zakazete pouzivat pocita¢ a internet, najde si jinou
cestu, jak se k témto nastrojim dostat (u kamarada, ve skole, prostrednictvim mobilniho tele-
fonu atd.). V pripadé, Ze se vase dité dostane do problémU spojenych s kybergroomingem, kybersi-
kanou ¢&i dalsimi nebezpecnymi komunikacnimi jevy, nepouzivejte nefunkéni metodu zakazu prace
s pocitacem a internetem!



2.6 KDO PORADI, CO DELAT?

Pomoc online (Internet Helpline) E-Bezpedi

& www.pomoconline.cz & www.e-bezpeci.cz
. +420 116 111, +420 800 155 155 &  www.napisnam.cz
pomoc@linkabezpeci.cz = info@e-bezpeci.cz
® xchat.centrum.cz/Ib/

Narodni centrum bezpecnéjSiho Bily kruh bezpedi
internetu (Safer Internet) & www.bkb.cz

& www.saferinternet.cz S +420257 317 110
UFad na ochranu osobnich tdajt Policie CR

& WWW.UOOU.CZ S 158

. +420 234 665 212 & www.policie.cz

posta@uoou.cz



2.7 PRIPADY KYBERGROOMINGU (SKUTECNE KAUZY)

(CR, 2005-2007)

Usvedceny deviant Pavel Hovorka (vratny v tiskarnach) vyuzival k sezna-
movani se s obétmi napr. diskuzni fora, chat Ci inzeraty. Pfedstiral, ze
vybira déti z détskych domovi do soutéze Dité VIP apod. Osobni
informace a fotografie, které od déti ziskal, pak pouzil k vydirani.
Kombinaci vydirani a uplaceni primél nékteré déti k osobni schlizce.

Dusledky: Znasilriovani a zneuzivani 20 chlapcd. Byl odsouzen na 8 let odnéti svobodly.

Michael Wheeler

(VB, 2003)

Pedofil Michael Wheeler (35, elektroinzenyr) pouzival k seznamovani se
s divkami verfejny chat. S jednou ze zneuzitych divek se seznamil, kdyz
ji bylo 11 let. Postupné ji manipuloval, az se na ném stala citové
zavisla. Kratce po jejich 13. narozeninach ji zacal sexualné obté-
Zovat. Kontaktoval a obtéZoval také jeji kamaradky.

Dusledky: 11 sexudlnich Gtokd, zneuZziti 2 divek (13 let). Byl uvéznén na 3 roky.

Douglas Lindsell

Byvaly postak Douglas Lindsell (64) na internetu vystupoval pod faleSnou
identitou 15letého chlapce. Sympatie divek ziskaval napft. tvrzenim,
Ze ma rakovinu. Vedl si databazi divek, se kterymi se seznamil online,
planoval si s nimi osobni setkani a znasiinéni, nékterym posilal své
nahé fotografie nebo je nutil napf. k obnazovani. Dve divky (13 a 14
let) dokonce primél k osobni schiizce. Jednu z nich se snazil nalakat
do svého auta a znasilnit.

Ddsledky: Sexualni obtéZovani nékolika divek, pokus o znasilnéni. Byl uvéznén na 5 let.



Peter Chapman

Jiz drive trestany sexuélni deviant Peter Chapman (33 let) se
seznamil se 17letou Ashleigh Hall na socialni siti Facebook.
Pod faleSnou identitou (predstiral, ze je mu 19 let) ji vylakal
na osobni schiizku, kde ji znasilnil a nasledné zavrazdil.
Po zverejnéni pripadu se zacaly ozyvat dalsi Zeny, se kterymi
Chapman také planoval osobni setkani. Ve svém profilu na siti
Facebook mél pres 3 000 virtuélnich pratel (Zen ve veku 13-31
let). Pomoci riznych dotaznik(i od nich ziskaval osobni
informace. Od nékterych vylakal také citlivé fotografie.

Ddsledky: Za znasilnéni a vrazdu byl uvéznén na doZivoti.



3. STALKING A KYBERSTALKING

3.1 CO JE STALKING A KYBERSTALKING?

Stalking (lov, pronasledovani) oznac¢uje opakované, dlouhodobé, systematické a stupriované
obtézovani, které mize mit fadu rdznych forem a réiznou intenzitu. Pronasledovatel svou obét napfi-
klad dlouhodobé sleduje, bombarduje SMS zpravami, e-maily, telefonaty ¢i nechténymi pozornostmi
(darky). Uto&nik u obéti vyvolava pocit strachu.

Ve spojeni s vyuzitim ICT u uto¢nika hovofime o terminu kyberstalking. \V tomto pripadé jde
o zasilani rGznych zprév pomoci instant messengert (ICQ), chatu, prostrednictvim VolP technologii,
socialnich siti apod.

Nejcastéjsimi obétmi stalkingu jsou znamé osobnosti (zpévaci, herci, politici), ex-partnefi apod.

3.2 NEJCASTEJSi PROJEVY STALKINGU

Utodnik se pokousi o kontakt s obét nejéastsji pomoci dopist, e-mailll, telefonatd, SMS zprav, zasila-
nim vzkazd na ICQ, Skype, rlizné druhy chatu, zasilanim zésilek s darky apod. Obsah zprav miize byt
prijemny az vesely, ale téz urazejici, zastrasuiici. Vyjimkou nejsou zpravy plvodné piijemné, snazici se
ziskat odpoveéd ¢i kontakt obéti, které se stavaiji urazejicimi, nevkusnymi &i zastrasujicimi. V ramci snahy
kontaktovat obét je vyuzivana Siroka paleta citli (vyhroZovani, vydirani, vyvolavani pocitu viny apod.).

Demonstrovani moci a sily stalkera

Stalker ve svych projevech dava dlraz na pifimé ¢i nepfimé vyhrizky, které v obéti budi opravné-
ny strach a obavy. Do této kategorie patfi napriklad fyzické pronasledovani obéti cestou do préace,
na nakup, pronasledovani autem, ¢ekani na obét pred domem apod. Vyjimkou zde nejsou ani vyhriizky
primého nasili (i zabitim). V pripadé sadistického pronasledovatele, ktery se snazi disledné a zcela kon-
trolovat Zivot obéti, je riziko napadeni véetné usmrceni obéti podstatné vyssi. Pronasledovany jedinec
pak byvéa Castou obéti sexualné motivované vrazdy. Stalker mUze také vyhroZovat fyzickym Utokem na
obét &i jeji blizké. V oblasti elektronickych médii se stalker vétsinou omezuje na rizné druhy vyhrizek,
které opira o poznatky o obéti (vim, kde jsi, co délas, vidim t&, vim, co mas na sobg...).

Napliiovani vyhrlizek

Pokud dosavadni pokusy stalkera selhavaji, maze dojit k naplnéni vyhrizek, tedy k poskozovani a ni-
¢eni majetku Ci fyzickému Utoku na obét nebo jeji blizké. Jsou znamy pripady, kdy stalker obéti ponicil
automobil, rozbil okna bytu nebo zabil domaci zvite aj.



Stalker se vydava za obét

Casto také dochazi k tomu, Ze stalker jako Uto&nik oznaduje sdm sebe za obét. Predstird, Ze se mu obét
msti, mize na obét podat i trestni oznameni. Verejné demonstruje, co vSe pro daného Clovéka déla, jak
se pro néj obétuje apod. Tim se snazi obratit vefejné minéni na svou stranu.

Snaha poskodit reputaci obéti stalkerem

V ramci stalkingu/kyberstalkingu také dochazi ke snaham stalkera oCernit obét, napfriklad Sifenim ne-
pravdivych informaci v okoli obéti (prace, rodina, pratelé, sousedé). Stalker mdze vytvorit falenou inter-
netovou stranku/blog, kde o obéti zverejriuje nepravdivé informace ve snaze sniZit jeji divéryhodnost,
reputaci apod. Tyto informace §ifi synchronnimi i asynchronnimi komunikacnimi kanaly (chat, ICQ, Sky-
pe, e-mail, Wikipedie, socialni sité apod.).

3.3 TYPOLOGIE UTOCNIKU

Vztahy, které mohou nastat mezi stalkerem a obéti.

A. Obét stalkera osobné zna a vi, 7e on je osobou, ktera ji pronasleduije.

B. Obéft stalkera osobné zna, ale nevi, Ze on je osobnou, ktera ji pronasleduje.

C. Obét stalkera osobné nezna (napr. kyberstalkeri hledajici své obéti na internetu).

Rozpoznat stalkera nemusi byt viibec snadné a ¢asto se to ani nepodari. Stalker se mdze jevit jako
spolecensky naprosto normalni ¢lovek, o kterém ani jeho nejblizsi okoli nemusi tusit, Ze napf. obtéZuje
jinou osobu.

Podivame-li se na profil agresort, stavaji se jimi nejcastéji byvali partneti obéti, Castéji muzi nez Zeny
(87 % stalker(i). Z pohledu zavaZznosti stalkingu v8ak povazujeme za problematictéjsi itocniky zeny — je
to zejména pro jejich cilevédomost a systematidnost. Zeny Utoky realizuji nej¢astgji prostfednictvim
SMS.

Zakladni typologie stalkerl podle motivace jejich chovani (rozpracoval P. E. Mullen):

Byvaly partner

VeétSinou se jedna o Clovéka, ktery neni schopen prijmout ukonéeni vztahu s jinou osobou. Nemusi se
jednat pouze o partnersky ¢i intimni vztah, mize jit o vztah pracovni, obchodni nebo napf. terapeu-
ticky. Chovani stalkera je nasledkem jeho touhy obnovit vztah, nebo je odplatou za odmitnuti. Stalker
pocituje pocit ztraty v kombinaci s frustraci, hnévem, Zéarlivosti (zejména, pokud si obét nalezne jiného
partnera), pomstychtivosti a zarmutkem. MdZe se také citit ponizeny odmitnutim, protoZze méa o sobé
narcisistni pfedstavy. Svymi Utoky se snazi obéti predevsim ublizit (zastrasuije ji, vyhrozuje, demonstruje
silu apod.). Tento typ stalkera ma v. mnoha pfipadech slabé socialni dovednosti a povrchni socialni
kontakty.

Uctivacd

Tento typ pronasledovatele touzi po vztahu s osobou, které jej zaujala. Predpoklada, Ze vyhlédnuty
cil bude jeho city opétovat. Neusiluje primarné o sexuélni vztah, v jeho motivaci dominuje spiSe touha



byt prijat uctivanou osobou (akceptace). Jakakoli reakce obéti proto stalkera povzbuzuje a motivuje
k dalsimu jednani - piSe obéti dopisy, kupuje darky, telefonuje ji... V&, Ze mu obét dluzi opétovani jeho
JJasky*, kdyZ do ni tolik investuje. Zarli, pokud ma obét vztah s jinou osobou. Uctivas ma zvy$ené citové
naroky, je-li obéti odmitnut, méni se jeho chovani a za¢ne obéti vyhrozovat, snazi se ji poskodit, nékdy
uziva i nasili. Mezi uctivace patfi tzv. pronasledovatelé celebrit (celebrity stalkers).

-~

: -
Jack Jordan Hannelore Uhl
(stalker, ktery pronasledoval Umu Thurman) (stalkerka, ktera pronasleduje Karla Gotta)
Neobratny napadnik

Do této kategorie spadaji Uto¢nici socialné neobratni s malou schopnosti seznamit se. Prestoze touzi
po romantickych nebo intimnich vztazich, nedokazi je diky svym slabym socialnim a komunikativnim
dovednostem navazat. Jsou narcisistni, domnivaji se, ze jsou pro kazdého neodolatelné pfitazlivi, maji
nedostatek empatie, nedokazi vnimat city obéti. Neobratni napadnici se pokouseji o fyzicky kontakt
s obéti (drzet obét za ruku, polibit ji), zpravidla se vSak neuchyluji k fyzickému nasili ¢i hrozbam. Tento
Utoénik neni tak vytrvaly, jako jiné typy stalker(. Pokud obét vyuZije pravni a policejni pomoci, vétsinou
pronasledovani zanecha.

UbliZzeny pronasledovatel

Ublizeny pronasledovatel stiha svou obét kvdli skutecnému ¢i domnélému zranéni, Ujmé, kterou mu
obét privodila. Usiluje o to, aby se ji pomstil. V&tSinou se omezuje na slovni Utoky, pravdépodobnost
fyzického utoku u tohoto typu stalkera je minimalni. Vyhrozuje obéti, zastrasuje ji, podava na ni zalo-
by, msti se na domacich mazliccich obéti (kradez &i zabiti), vioupava se do jejiho domu ¢i bytu apod.
Obt&zovani mu prinasi uspokojeni, méa pocit, Ze méa nad obéti moc a kontrolu. Jeho chovani je ¢asto
iracionalni a paranoidni. Ublizeny pronasledovatel byva velmi vytrvaly.

Sexualni ttoCnik

Pro tento typ stalkera je charakteristické Utocné az sexualné agresivni chovani - stalker usiluje o fyzicky
nebo sexualné motivovany Utok na obét. Motivovan je Cisté touhou sexualniho uspokojeni Ci poci-
tem ovladani obéti. Tito stalkefi jsou Casto sexualnimi devianty se slabymi socialnimi dovednostmi a
podprimérnou inteligenci. K jejich chovani se také ¢asto pripojuje voyerstvi, sadismus, masochismus,
exibicionismus, obscénni telefonni hovory apod. K Gtoklm sexualnich Uto¢nikd dochazi ve spolec¢nosti
ojedinéle.



Poblouznény milovnik

Poblouznény milovnik véfi, Ze je do néj obét zamilovana. Veskeré chovani obéti interpretuje tak, aby
podporovalo jeho iluzi. Je presvédcen, Ze se jeho vysnéna romance stane pevnym vztahem. Obvykle
si vybira obét s vysokym socialnim statutem. MUZe trpét akutni paranoiou. Zpravidla nereaguje na
jakékoli pravni feSeni (policie, soud). Pokud se nedostane do péce psychologa, obvykle ve stalkingu
dal pokracuje.

Kyberstalker

Kyberstalking je typ pronasledovani, pfi némz stalker vyuziva informacni a komunikacni technologie
(internet, mobilni telefony). Kyberstalkefi nav§tévuji diskuzni fora, ve kterych se pod faleSnou identitou
snazi kontaktovat obét, pripadné ziskavaji informace o obéti od ostatnich uzivatell internetu. K tomuto
Ucelu jim mohou slouzit také rlizné typy spywarovych programd. Kyberstalkefi, ktefi k pronasledovani
vyuzivaji pouze informacni a komunikacni technologie, se nikdy neuchyli k fyzickému Utoku.

Kyberstalking jako doprovodny jev mizeme nalézt u vSech vySe uvedenych kategorii. Kazdy stalker
tedy mdzZe byt zaroven i kyberstalkerem.

3.4 OBETI STALKINGU

Podle organizace Bily kruh bezpedi (BKB) se obéti stalkingu mdze stat kdokoliv bez rozdilu véku, po-
hlavi, socialniho postaveni, kulturniho zazemi, vzhledu nebo sexualni orientace. ,Statistiky ukazuj,
Ze nejCastéji se obéti pronasledovani stava svobodny &lovek Zijici bez partnera nebo osoba kratce
po partnerském rozchodu,” vysvétluje Markéta Vitousova, prezidentka Bilého kruhu bezpeci. Podle

celosvétovych vyzkumU se obétmi stalkingu stalo priblizné 10 % populace.

Rada studii realizovanych v mnohych zemich Evropy (napt. Dressing, H. Maulk-Backer, H. Gass, P)
poskytuje velmi zajimava Cisla o Cetnosti stalkingu ve spolecnosti. Anglosaské studie udavaji, ze zhru-
ba 4-7,2 % muzl a 12-17,5 % Zen se alespon jednou se stalkingem osobné setkalo. To znamena,
ze stalking je jev pomémné rozsifeny. V prvni némeckeé studii o stalkingu uvedlo 11,6 % dotazanych,
Ze byli minimalné jednou v zivoté obéti stalkera. Mezi obétmi prevazovaly zeny (87,2 %).

Stalking je vyznamnym fenoménem i pro kriminalistiku, nebot mize predznamenéavat zavazné nasil-
né trestné Ciny. PFi zkoumani 141 pfipadd, pfi kterych byly Zeny usmrceny svymi byvalymi partnery,
se zjistilo, Ze v 76 % pfipadl se pachatel projevoval jako stalker.

Také pro némeckou trestnépravni praxi se stalking stava vyznamnym jevem. 34,6 % stalkerl svym
obétem vyslovné vyhrozuje a ve 30,4 % pripadl skute¢né nasleduje nasiiné jednani. To znamena, Ze
stalking v Zzadném pripadé nelze bagatelizovat jako neskodné obtéZovani. Problematika je podrobné
rozpracovana na www.ipravnik.cz.

VeétsSina obéti stalkingu trpi posttraumatickou stresovou poruchou, chronickymi poruchami spanku,
zhruba kazda Ctvrta postizena osoba uvazuje o sebevrazdé nebo se o ni pokusila, Ctyfi z péti obéti se
vyhybaji ze strachu urc¢itym mistlim, ktera dfiv pravidelné navstévovaly, témér 40 % obéti v disledku



stalkingu zménilo své bydlisté nebo pracovisté. Priblizné v 30 % pfipadd dochazi k néjakému druhu
fyzické ujmy, véetné usmrceni.

3.5 JAK SE BRANIT PRED STALKINGEM?

1. Prerusit osobni kontakty s pronasledovatelem (neodpovidat na telefonaty, nereagovat
na SMS, neschéazet se). Jakykoli kontakt s itoénikem mUzZe vést k prohloubeni zajmu o obét.

2. Vyhybat se mistim mozného setkani, zménit své navyky.

3. Snazit se projevy pronasledovani evidovat a zdokumentovat (tzn. schovavat si dikazy), in-
formovat své blizké o pronasledovani a totoznosti Utocnika.

4. Vyhledat pomoc.

5. Mimo domov se pohybovat s dal$i osobou (Clenem rodiny ¢i jinou divéryhodnou osobou).

6. Nosit u sebe legalni prostfedky pro svou obranu (peprovy sprej, alarm). Nosit u sebe mobilni
telefon pro pripad privolani pomoci.

7. Nezverejnovat své osobni udaje (telefonni Cislo, adresu). Kontakty na sebe davat jen lidem,
kterym dlvérujete.

8. Kontaktovat odborné instituce, napr. Bily kruh bezpeci (www.bkb.cz) a dalsi organizace pro
pomoc obétem trestnych &ind.

9. Kontaktovat Policii €R. Obé&t by se méla obrétit na Policii CR tehdy, pokud pocituje intenzivni
strach. To je vazny signal, ze situace neni normalni.

V nékterych pripadech stalkingu (napf. na pracovisti, ve skole) stadi, aby se do situace vloZila auto-
rita (napt. zaméstnavatel, feditel). Nasilnikovi ne vzdy dochazi, Zze obé&t ma strach. Po zasahu dalsi
osoby (autority) svého jednani mdze zanechat.

3.6 KDO PORADI, CO DELAT?

& www.bkb.cz L 158
. +420 257 317 110 &  www.policie.cz



3.7 PRAVNi RAMEC STALKINGU

Od zavedeni terminu nebezpecné pronasledovani (tzv. stalking) do trestniho zékona (leden 2010) vy-
Setfovani pripadd narézelo na zasadni nejasnost — jak dlouho musi stalker obét pronasledovat, aby ho
bylo mozné obvinit. V nékterych pfipadech totiz statni zastupce nepfijal obvinéni ze stalkingu a jednani
Uto¢nika muselo byt prekvalifikovano na jiny trestny ¢in. Ddvodem bylo pravé ¢asové hledisko — tedy
dlouhodobost pronasledovani. Proto se ministerstva vnitra a spravedinosti dohodla, ze stalking musi
trvat nejméné mésic. Minimalni Ihdta pro dlouhodobé pronasledovani se tedy musi pohybovat od 4
do 6 tydnU (VitouSové Petra, Bily kruh bezpedi, 2010).

Aby mohla policie pachatele obvinit ze stalkingu, musi byt dodrzeny zejména tfi podminky:
1. Musi byt jednoznaéné, Ze pronasledovatel tak &ini proti vali obéti.

2. Pronasledovani musi byt intenzivni.

3. Pronasledovani musi byt dlouhodobé (min. 4-6 tydn).

Stalking je v novém trestnim zakoniku od roku 2010 vymezen jako trestny &in nebezpecné pronasle-
dovani (§ 354). Velmi Casto jsou pfipady stalkingu posuzovany soucasné podle § 353 Nebezpecné
vyhrozovani. Konkrétni znéni téchto paragrafll uvadime nize:

§ 354 Nebezpecné pronasledovani

(1) Kdo jiného dlouhodobé pronasleduje tim, ze

a) vyhrozuje ublizenim na zdravi nebo jinou Ujmou jemu nebo jeho osobam blizkym,

b) vyhledava jeho osobni blizkost nebo jej sleduje,

c) vytrvale jgj prostrednictvim prostiedk( elektronickych komunikaci, pisemné nebo jinak kontak-
tuje,

d) omezuje jej v jeho obvyklém zpUsobu Zivota, nebo

e) zneuZije jeho osobnich Udajl za Gcelem ziskani osobniho nebo jiného kontaktu, a toto jednani
je zpUsobilé vzbudit v ném divodnou obavu o jeho Zivot nebo zdravi nebo o zivot a zdravi osob
jemu blizkych, bude potrestan odnétim svobody az na jeden rok nebo zakazem ¢innosti.

(2) Odnétim svobody na Sest mésicl aZ tfi roky bude pachatel potrestan, spacha-li ¢in uvedeny
v odstavci 1
a) Vvaci ditéti nebo téhotné Zeng,
b) se zbrani, nebo
c) nejméne se dvéma osobami.

§ 353 Nebezpecné vyhrozZovani

(1) Kdo jinému vyhroZuje usmrcenim, t&Zkou Ujmou na zdravi nebo jinou téZkou Ujmou takovym zpUso-
bem, Ze to miZe vzbudit déivodnou obavu, bude potrestan odnétim svobody aZ na jeden rok nebo
zékazem &innosti.

(2) Odnétim svobody aZ na tfi léta nebo zakazem &innosti bude pachatel potrestan, spacha-li ¢in uve-
deny v odstavci 1
a) jako Clen organizované skupiny,
b) vadi ditéti nebo téhotné zené,



se zbrani,

na svedkovi, znalci nebo tlumocnikovi v souvislosti s vykonem jejich povinnosti, nebo

na zdravotnickém pracovnikovi pfi vykonu zdravotnického zaméstnani nebo povolani sméruiji-
ciho k zachrané zivota nebo ochrané zdravi nebo na jiném, ktery plnil svoji obdobnou povin-
nost pfi ochrané zZivota, zdravi nebo majetku vyplyvajici z jeho zaméstnani, povolani, postaveni

nebo funkce nebo uloZzenou mu podle zakona.

3.8 PRIPADY STALKINGU (SKUTEGNE KAUZY)

vézen.

Sadisticky stalker Petr Hanus vice nez 2 roky (2005-2007) pronasledo-
val svou kolegyni Michaelu Malickou. Psal ji vyhrGzné e-maily, SMS,
Spehoval ji, fyzicky ji napadal, zni€il ji automobil. Malicka jeho
jednani nahlasila policii. Protoze v té dobé neexistoval trestny &in ne-
bezpelné pronasledovani (stalking), Hanu$ byl odsouzen za trestny ¢in
nasili proti skupiné obyvatel a proti jednotlivci ke 250 hodinam verejné
prospésdnych praci. Pro jejich neplnéni mu byl trest zménén na 125 dn(

Nastup trestu si ale Hanu$ odlozil kvili Spatnému psychickému stavu.
Malicka na agresora opakované upozorfiovala policii, pfibéh zverejnila,

Ddsledky: Za vrazdu byl odsouzen na 15 let vézeni.

Stefan Zamec

Stefan Zamec, Foto: Dalibor Gliick, MF DNES

prespavala u kamaradek, nechala si odposlouchavat telefony, ale marné. Hanus$ si na ni poc¢kal v noci
z 16. na 17. ervence 2007 pred jejim domem a ubil ji Ctyrkilovou vétvi.

Kroméfizsky podnikatel Stefan Zamec (50 let)
obtéZovat od listopadu 2007 do kvétna 2008
0 20 let mladsi Zenu, ktera pracovala v jeho
oblibené pizzerii. Vulgarné ji urazel, Spe-
hoval a nahanél autem, bombardoval ji
SMS zpravami, nechténymi pozornost-
mi, nakonec i vyhrizkami (Zené i jejimu
partnerovi vyhroZoval zabitim). Zenu za 7 mé-
sict pronasledovani telefonicky kontaktoval
nejméné ve 498 zjisténych pripadech.

Ukazka SMS stalkera Zamce: ,Podivej
se, ty spinava couro, jesté jednou uvidim

meéstaky u svého auta, tak se tvij dozvi o tvych tchylarnach. To, co bylo doted, byl jen pionyrsky tabor,
ted zaZijes peklo. Ty kurvo. Znicim té, ode dneska té bude sledovat chlap, i kdyby mé to melo stat sto
tisic. Nebudu setfit nikoho, ani bratra, ani rodice, znicim té.



Zamec se ve svém jednani dostal tak daleko, Ze se vydaval se za soukromého detektiva, aby mohl
zjistovat na barmanku a jeji blizké rlizné informace. Potvrdil to napfiklad jednatel bezpeénostni agentury
Jaroslav Dolezal, v jehoz agentufe si Zamec nechaval zjiStovat majitele vozu podle statni poznavaci
znacky.

Vse vyvrcholilo tim, Ze se Zenu pokusil vytlaéit ve voze ze silnice. ,Narcismus, ktery popisuje zna-
lec u obzalovaného, je typickou motivaci stalkerova chovani. Jeho dal§i motivaci byla pomsta a laska,
kdy se soucasné poskozené dvoril i ji vyhrozoval,” uvedla predsedkyné senatu Radana Machanova
Lastlvkova.

Dusledky: ProtoZe v té dobé neexistoval trestny ¢in nebezpecné pronasledovani (stalking), byl Za-
mec odsouzen za vydirani a nasili proti skupiné obyvatel a proti jednotlivci ke 2 letdm odnéti svobo-
dy do véznice s dozorem.

Michal Ulom

V kvétnu 2003 zautocil na léka-
fe Karla Hynka v ordinaci jeho
pacient Michal Ulom. Psychiatr
ho Iécil od roku 1995 s diagno-
zou pedofilni sadismus (pedofil
s homosexualnimi sklony a sa-
distickymi rysy). Lékare navsté-
voval proto, Ze nebyl schopen
navazat normalni sexualni kon-
takt. Hynek mu navrhl kastraci.

Ulom to odmitl, oznacil psychi-
atra za ,ztélesnéni vSeho zla“ a
zacal jej pronasledovat.

Karel Hynek ukazuije jizvy, které mu zUstaly po Utoku macetou

Foto: Nguyen Phuong Thao, MAFA Psal na néj stiznosti, zacal
mu telefonovat a vyhrozo-
vat. Planoval, ze zabije na-

hodné 21 lidi v metru ¢i 10 déti ve Skole, aby si pry spoleénost vSimla, jak trpi. Vyhrozoval

i Ilékafové devadesatileté matce. Michal Ulom psychiatra Karla Hynka pronasledoval priblizné rok

a pul.

Po dlouhodobém pronasledovani Michal Ulom na psychiatra fyzicky zauto€il. V jeho ordinaci ho napadl
macetou, rozdrtil mu ruce (jednu z nich témér amputoval) a rozsekl lebku.

Ddsledky: Pachtel byl oznacen za dusevné nepricetného a umistén na psychiatrii v Kosmonosich.
Kriminalisté na zakladé stanoviska odbornikt navrhli statnimu zastupitelstvi zastavit Ulomovo trestni
stihani. Podle nazor( znalct nebyl ve chvili Gtoku za své jednani odpovédny. V roce 2005 byla Ulo-
movi uloZena ochranna sexuologicka lécba tstavni formou.
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Projekt E-Nebezpeci pro ucitele (www.e-nebezpeci.cz)
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Mgr. Kamil Kopecky, Ph.D.

Absolvent Pedagogické fakulty UP v Olomouci. Vedouci Centra pre-
vence rizikové virtualni komunikace Pedagogické fakulty Univerzity Pa-
lackého v Olomouci (www.prvok.upol.cz). Vedouci projektu E-Bezpedi
(www.e-bezpeci.cz). Hlavni fesitel projektu E-Nebezpedi pro pedagogy
(www.e-nebezpeci.cz).

Zabyva se nebezpecnymi komunikacnimi jevy spojenymi s uzivanim in-
ternetu a mobilnich telefon, zejména kybersikanou, kybergroomingem,
kyberstalkingem, sextingem, metodami socialniho inzenyrstvi a riziky
sociélnich siti. Mezi dalsi oblasti jeho zajmu patfi vyuzivani ICT a e-lear-
ningu ve vyuce, medialni a komunika&ni vychova, prevence kriminality
ve spojeni s ICT apod. Je fesitelem fady grantovych projektd vSech Urovni (regionalni, narodni, ESF).

V soucasnosti plisobi na Pedagogické fakulté Univerzity Palackého v Olomouci a ve firmé& NET UNI-
VERSITY, s.r.0. Je Slenem védeckého vyboru SIIN a Slenem Ceské pedagogické spolednosti.

& www.e-bezpeci.cz & www.prvok.upol.cz
kamil.kopecky@upol.cz nebo info@e-bezpeci.cz

Mgr. Veronika KrejCi

Absolventka Pedagogické fakulty UP v Olomouci. Manazerka vzdé-
lavani a lektorka projektu E-Bezpecli (www.e-bezpeci.cz). Manazer-
ka vzdélavani Centra prevence rizikové virtualni komunikace PdF UP
(www.prvok.upol.cz). Vedouci lektorka projektu E-Nebezpeci pro uditele
(www.e-nebezpeci.cz).

Zabyva se nebezpecnymi komunikacnimi jevy spojenymi s uzivanim in-
ternetu a mobilnich telefont se zamérenim na kybersikanu, kybergroo-
ming, kyberstalking, sexting, metody socialniho inzenyrstvi a rizika so-
cialnich siti. Je realizatorkou fady vyzkumnych Setreni, ktera monitoruiji
nebezpe&né komunikadni jevy u populace déti a mladeze v CR. Autorka
vyukovych materi&ld pro oblast projektového vyucovani, medialni vychovy a komunikaéni vychovy RVP
ZV. Participuje na fadé grantovych projektd spojenych s rizikovou komunikaci ve virtualnim prostredi.

V soucasnosti plisobi na Pedagogické fakulté Univerzity Palackého v Olomouci a jako lektorka firmy
NET UNIVERSITY, s.r.o.

&5 www.e-bezpeci.cz ¢ www.prvok.upol.cz
vzdelavani@e-bezpeci.cz nebo krejciveronika@seznam.cz




0 projektu

Cilem projektu E-Nebezpeci pro ucitele (Nebezpecne komunikacni jevy pro ucitele se zamérenim na
kybersikanu, kyberstalking, kybergrooming a dalsi socialné-patologické jevy) je poskytnout systema-
tické a efektivni vzdélavani uciteldm zakladnich a stfednich Skol v oblasti sociélné-patologickych jevd
spojenych s uzivanim internetu a mobilnich telefont. Tato problematika je v soucasnosti velmi aktualni
zejména v souvislosti s tim, jak Zaci travi svUj volny ¢as a jak intenzivné informacni a komunikacéni tech-
nologie pouzivaji.

Projekt se zaméruje na tyto nebezpecéné fenomény:
o Kybersikana a sexting.

Kybergrooming.

Kyberstalking a stalking.

Ochrana osobnich udajti.

Problematika zneuziti socialnich siti.

Ucitelé maji v soucasnosti o socialné-patologickych jevech spojenych s ICT velmi malo informaci, jsou
odkéazani na informace z médii, pfipadné ze specializovanych zdrojl (ty v8ak neposkytuiji systematic-
kou edukaci). Ucitelé pak ¢asto nevéedi, jak v pfipadnych krizovych situacich reagovat, jak postupovat,
v jakém pfipadé se obréatit na Policii CR, které instituce zabezpeduii feSeni problémovych situaci apod.

Tym projektu je sloZzeny z expert(l na problematiku zneuziti ICT. Rada z nich jsou realizatory informa¢né-
-intervencniho a vzdélavaciho projektu E-Bezpeci (www.e-bezpeci.cz), pracovniky Preventivne-infor-
macniho oddéleni Krajského feditelstvi Policie Olomouckého kraje a pracovniky Pedagogické fakulty
Univerzity Palackého v Olomouci. Garantem projektu je dr. Kamil Kopecky, vedouci Centra prevence
rizikoveé virtualni komunikace (www.prvok.upol.cz) PdF UP Olomouc.

Realizované vzdélavaci akce jsou akreditované v ramci DVPP. Kromé samotné edukace ziskaji ucitelé
fadu uziteGnych materiall (prehledové listy, informacni brozury, pracovni materialy apod.), které mohou
vyuzivat pro svou vlastni vyuku. Spoluprace s uciteli bude pokracovat i po skonceni projektu prostred-
nictvim e-learningového studia ve specialnim vzdélavacim prostredi LMS Unifor (www.Imsunifor.com).

Chcete o projektu E-Nebezpedi pro ucitele védét vice?
Navstivte nase internetové stranky na www.e-nebezpeci.cz.
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