Socialni sité

Socialni sit je sluZba na internetu, ktera élentim

umoznuje vytvorit si uZivatelsky profil, komuniko- ::Ii: :ﬁ:;:ﬁig:‘igﬁﬁ sit
vat s ostatnimi, sdilet s nimi informace, fotografie, (45 % svétové populace).
videa, provozovat chat a daldi aktivity. Komunika-

ce mezi ufivateli socidlnich siti mize probihat bud

soukromé mezi dvéma uZivateli nebo (nejcastéji) Stravi Elovék primérné
hromadné mezi uzivatelem a skupinou s nim pro- na 5‘-"-‘_”5'"‘:"' sitich
pojenych daldich uZivateld. Tato komunikace pro- kaidy den.

biha prostfednictvim messengeru, coZ je obecne

oznaceni pro aplikaci, ktera umoznuje komunikaci Uiivateldi pFistupuje

mezi jednotlivymi uzivateli. Na Facebooku je tento na socialni sité pomoci

komunikacni nastroj oznacen jako Messenger. mobilnich zafizeni.

Socialni sité je mozno vyuzit k celé fadé dalsich
cinnosti jako zpravodajskeho i informacniho zdro-
je nebo napfiklad ke hrani her. Mezi typické so-
cialni sité fadime:

r ™
Facebook — nejvétii sit s vice nez 2 miliardami uZivateld. Zamérfuje
se predeviim na sdileni statickych pfispévkd, doprovazenych obraz-
kem nebo videem.
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r ™
Instagram — daldi popularni sit s téméf 1 miliardou wiivateld. Vi-

@ zudlné pritailiva, jednoducha na pouZivani, zaméfuje se predeviim

na sdileni fotografii.
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' ™

n Youtube - socidlni sit pro sdileni videi a jejich komentovani.

\. S/

é TikTok — pomérné nova socialni sit, s plvodem v Ciné, zaméfena N
na sdileni kratkych videi. V soucasnosti ma temé&r 1,5 miliardy uzi-
vatell a je oblibend pfedeviim mezi mladymi lidmi s nejvétsim po-

\_ dilem mezi détmi. y.

' ™\

. Tellonym — umoznuje i zasilani anonymnich zprav mezi uzivateli.

. J

I" ™
Snapchat — sit postavena na principu zasilani fotografii pfatelam,
ktefi mohou fotografii pfidrzet nebo se jinak smaze, pfipadné mo-
hou taktez odpovédét jinou fotografii.




Doporuceni: ,,Desatero” bezpecného uiivani socialni sité
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Prectéte si podminky uZivani socidlni sité pred registraci a zjistéte, jak bude nakla-
dano s Vasimi osobnimi udaji ze strany provozovatele (zda nebudou poskytovany
tretim stranam).

Cim méné toho o sobé pfi registraci vyplnite, tim je men&i riziko, Ze se VAm néco stane.
Naucte se nastavovat rlzna prava svym pratelim — napf. swym spolupracovnikim
nastavte nizsi nez tlentm rodiny.

Nesdilejte své intimni fotografie. Mohou byt zneuZity.

Nesdilejte komentare ani statusy, které mohou byt pouZity proti Vam = napf. po-
mlouvat nadfizeného v pracovni dobé.

Pokud jedete na delii dobu mimo swij dm, nesdilejte o tom informace na social-
nich sitich, pouze ai po navratu.

Zapnéte kontrolu obsahu a pfispévki, kde jste oznaceni.

Promyslete si, které osobni Udaje sdélite hram a daldim aplikacim obsaienym v so-
cialnich sitich = napf. informace o poloze nebo seznam pratel.

Pravidelné v nastaveni zabezpeceni kontrolujte, na jakém zafizeni jste prihlaseni —
zda jste se nékde (napf. ve skole nebo v praci) nezapomnéli odhlasit.

Potvrzujte pratelstvi pouze tém, které znate, a u kterych si ovéfite, Ze jsou to
skutecné Vasi pratele.

Cokoliv vloZim na socidlni sit, jiZ zpravidla nelze vymazat!

MNeuiivejte funkci pfihlaseni do jinych online sluieb pomoci sveho uftu na socialni
siti = napr. prihlaseni do internetoveho obchodu pomoci FB uctu = predavate své
prihlasovaci udaje tieti osobélll



Netolismus a jeho projevy

Dvanactilety Petr zaCal v posledni dobé dostavat
velmi Spatné znamky. Ucitelim také prijde casto
duchem nepritomen. Ve vyufovani using, je ¢im
dal vice pasivni, pokud se ale néco déje, reaguje
agresivné, a to predeviim viei slabsim spoluZa-
kom. Navic je pfed uciteli vulgarni.

Petr svij ¢as travi hranim online her. Dokud po ném
nikdo nic nechce, u hrani vydrii do pozdnich noc-
nich hodin. O vikendech takto dokaZe stravit i vice
nez 12 hodin denné. Pokud matka po Petrovi néco
vyZzaduje a vyrusuje jej, chlapec reaguje (totné
a agresivné. Matka se Petra obava, proto mu vidy
ustoupi. Zaroven ma o chlapce strach, ale nevi, jak
mu pomoci, aby se situace zlepsila.

Netolismus

V piedeilém pfibéhu miZete vidét celou fadu znakd spojovanych s netolismem — zi-
vislosti na digitalnich technologiich. Toto zavislostni chovani mdze vzniknout na zafizeni
jako takovem (mobilu, pofitadi, tabletu) nebo na virtualnim prostredi (internet, socialni
sité, online hry).

Rozlizujme ale mezi takzvanym digitalnim stresem a zavislostnim chovanim.

Podle studii je primérna doba traveni tasu ve virtudlnim prostfedi u mladistwych pri-
mérné ftyfi hodiny denné. Za priméfenou miru je nejen ze zdravotnich divedd dopo-
rutovana doba nejmeéné o polovinu kratsi. V této souvislosti je poukazovano na rizika
a dopady, ke kterym mie dojit u déti a dospivajicich v pfipadé nadmérného traveni
casu v tomto prostredi.

Digitélni MNutkdni byt pofad online, Zavislost na digitalnim zafizeni
stres

neschopnost relaxovat a byt (telefon, pofitad...) nebo
v klidu offline. na prostfedi (internet, soc. sitd..)

Digitalni stres se da popsat jako neustalé
nutkani byt online. To u cloveka vyvolava
napéti, nemoznost relaxovat a byt v klidu of-
fline. Wyhodou je, Ze lide jsou digitalni stres
schopni védomé regulovat. Narozdil od di-
gitdlniho stresu se u zavislostniho chovani
jedna o rozvinuty problém, ktery élovék neni
schopen regulovat a ovladat. | pfes viditelng
skodlivé dopady a veskera negativa, jej plné
Q\rlédé touha po tom, na cem je zavisly. /)
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Prevence a reseni

Velkou casti vefejnosti (rodicd) neni netolismus vnimam jako vyrazny problém, ktery by
méli aktivné resit. Aviak pravé v rodinném prostredi by se na prevenci netolismu mélo
dbat ve zvyiené mire. Prevence netolismu by méla byt podporovana hlavné v rodiné.

V pripadé identifikace problému se mohou déti i rodice obratit na Skolniho metodika
prevence, dale pak na pedagogicko-psychologickou poradnu, pripadné na dalii pora-
denska zafizeni nebo pracovnika OSPOD — kuratora pro déti a mladez. Projevy netolismu
jsou podstatné meéné viditelné zavainé nei napriklad zavislost na drogach nebo alko-
holu. Stejné jako pro tyto zavislosti je pro Uspéineé reieni netolismu stéZejni motivace

jedince, aby problém chté| viibec zaéit aktivné Fesit.

Domaci prostredi

jasna pravidla pouZivani mobild, potitaéa,
tabletd a sledovani televize

rodite maji povédomi o tom, jak déti travi
Cas ve virtualnim prostredi

rodice s détmi oteviené komunikuji o tom,
jakym zpisobem travi ¢as v kyberprostoru
rodice déti motivuji k tomu, aby v digital-
nim svété travily jen pfiméfené mnozstvi
casu

rodite poskytuji ditéti jiné moZnosti, jak se
zabavit, a vytvari motivujici prostredi pro
jineé aktivity

Skolni prostredi

/
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Skolni fad jasné wymezuje pravidla kdy
a jak ¢asto pouzivat mobilni telefony
technologie se vyuZivaji pouze tam, kde to
podpofi a zefektivni vyucovaci proces
Skola provadi pravidelné wzdélavani
a osvétu na téma netolismu u 23k i rodicd
tématika kyberhygieny a prevence v on-
line prostoru prostupuje kaidodenni wy-
ukou

/




Pfibéh

Trinactiletd Magda byla na socidlni siti oslovena
kamaradem, kterého znala od vidéni z mésta, kde
zije. Zpocatku si jen psali, ale postupné po ni muz
zacal chtit jeji nahé fotografie. Magda si pfala, aby
jimuz dal pokoj, a ze strachu takovou fotku poslala.
To ale vedlo k vydirdni, kdy muz vyzadoval dalsi fo-
tografie pod pohrizkou, Ze jinak prvni fotografii za-
§le Magdinym rodi¢im a pratelim. Magda si poté
vzpomnéla na prednasku, kterou méli o podobnych
vécech ve Skole a kontaktovala policii. Policie poté
zacala s provérovanim a pachatele rychle dopadia.

Matka divky o uddlosti neméla Zadné povédomi a byla velmi prekvapend, Ze se ji Magda
s problémem nesvérila.
Sexting

Sexting predstavuje fenomén, pri kterém dobrovolné dochazi k preposilani zprav s in-
timnimi materialy prostfednictvim digitalnich technologii.

Predevsim se jedna o erotické fotografie a videa, které uzivatel posle nékomu dalSimu.
Takovéto chovani prinasi fadu rizik, kdy je pfijemce téchto materidli muze zneuzit proti
odesilateli. V poslednich letech se jedna o ¢asty jev. Nemiva ale vidy negativni dopad, ktery
by se musel v rodinném prostiedi projevit ztrdtou divéry a vdznym narusenim vztahu.

Pokud jiz k sextingu dojde, postup rodict vici détem by mél byt ohleduplny. Dité se ¢as-
to stydi, obava se, e rodice budou reagovat obvinénimi a vycitkami, a proto se mnohdy
vubec s problémem rodi¢im nesvéri.

Rizika sextingu

= posilani intimnich materidld potenciondlnim dtoénikdm — mohou je pouiit proti
nam

= poskytnuty materidl mdZe na internetu kolovat i mnoho let, ne dojde k tomu,
#e ho nékdo napriklad zverejni nebo jinak zneuiije

*  muzeme byt vystaveni sexudlnim Gtokim nebo sexudlnimu haraseni

* v pfipadé, e dojde ke zvefejnéni takovychto materiall, utrpi nase dobré jméno
i prestiz

= mohou nastat potize se ziskanim nebo udrienim zaméstnani

= tém, kdo se dopusti sextingu, hrozi problém; mize se jednat o pachani pfestup-
ku nebo pfimo trestného Cinu napriklad Sifeni détské pornografie, ohrozovani

vychowy ditéte, dalii trestné postiZitelnych jednani

s v nejzaziich pfipadech mife sexting skonéit tragicky



Pravni presah

Zavainym nebezpelim je predeviim fakt, ie se
obétmi sextingu mohou stat déti nebo dospivajici
mladei. Je viak tfeba mit na paméti, fe v CR je
sice pohlavni styk legalni mezi mladistvymi nad
15 let, nicmené je zakazano porizovat fotograficky
a filmovy materidl osob mlad3ich 18 let. Neni do-
voleno ani to, kdy mladistvi foti nebo takto natadi
sami sebel

Sexting se ve velke mife podili na wytvareni a iife-
ni détské pornografie, tedy na globalné nelegalni
cinnosti.

Reieni téchto pripadd je asto individudlni -
v nékterych pfipadech se jedna jen o prestupky,
ale v fadé z nich se jedna o trestnou finnost.

Prevence

= s nikym nesdilet své intimni fotografie
a videa

+ pokud ui se tak stalo a citlivy material
je v rukou nékoho, kdo jej hodla zneuiit,
poiadat dotyéného o jeho znehodnoceni
a zniceni

* nefunguje-li to, je vhodné poulit Gtoc-
nika, Ze v pfipadé, Ze takto sam neucini,
budeme muset situaci fesit pres kompe-
tentni organy a instituce, predeviim Poli-
cii Ceské republiky

* nenechat se zastrasit

* v pfipadé poniZzovani, wydirani, situaci
zvaiit, probrat s nékym davéryhodnym
a pfipadné se obratit na Policii CR, orgény
cinne v trestnim fizeni

* poiadat o smazani pfispévku provozova-
telem webove stranky nebo sluiby

Sexting miZe byt

soutdsti trestnych gind

omezovani osobni svobody
pohlavni zneuziti
znasilnéni

ohroZovani wychovy ditéte
navazovani nedovolenych
konlakld s ditélem

wyroba a jiné nakladani

s détskou pornografii
neufiti ditéte k vyrobé
pornografie

nebezpefné pronasled mréni)

Sverit se rodicam

Svéfit se kamaradovi

Svérit se uditeli

SvéFit se policistovi




Pribéh

Dvandctiletd Anezka byla na Facebooku oslo-
vena sedmndctiletym Mirkem. Néjaky cas
si dopisovali a Mirek po urcité dobé poslal
Anezce své fotky a Zadal po ni jeji fotky. Né-
kolik takovych mu poslala, ale Mirkovy po-
zadavky se zvySovaly. Zacal pozadovat fotky
ve spodnim pradle i bez néj. Anezka nakonec
Mirkovu naléhani podlehla, a i takové fotky
mu poslala. Mirek ji potom zacal vyhrozovat,
Ze pokud se s nim nesejde osobné, tak fotky
rozesle jejim spuluzdkam d roding. Anezkd
se svéfila své kamardadce, ktera to nasledné
i pfes Aneilin odpor fekla jejim rodi¢im,
ktefi informovali policii. Policie poté prisla
na to, ze Mirek se nejmenoval Mirek, a navic
mu nebylo 17, ale 45 let.

Kybegrooming

Kybergrooming predstavuje jednani osoby, kterd se snazi zmanipulovat obét a donutit
ji k osobni schiizce. Utoénik s obéti komunikuje pfevainé skrze digitalni technologie.
Obét muze byt vyzvana k osobni schiizce za ucelem sexudlniho zneuZiti nebo jiné formy
agrese. Mezi sexudlnimi predatory je tento typ agresivniho uto¢nika v mensiné. Vétsina
predatort se spokoji ,pouze” s nevhodnou komunikaci, masturbaci na délku atd.

Obéti kybergroomingu se muze stat kdokoliv, ¢asto jsou obétmi divky mezi 11 a 17 lety,
ale i chlapci. Odbornici (napf. z projektu E-bezpeci) uvadéji ve svych vyzkumech vyssi
moznost ohrozeni divek, zatimco napfiklad projekt Bezpe¢né na netu a jeho odbornici
povazuji za zasadni to, Ze chlapci jsou obecné vice zranitelnou skupinou v pfipadé kyber-
groomingu. Predatori tedy zobecnéné mohou cilit predevsim na ty déti, které na social-

nich sitich travi mnoho ¢asu.



Prevence

Rodite s détmi musi komunikovat a mit prehled i kontrolu nad jejich Zinnosti
v kyberprostoru, zvlasté u rodiéd malych déti by mélo zajisténi jejich bezpedi pfevaiit
nad obavami ohledné naruSovani soukromi. Ma celou véc lze nahlizet podobné, jako
kdyz dité chranite v realném svété pred nastrahami silnicniho provozu — drzim své dité
pevng o ruku, prevedu jej, poradim, aby se nejprve rochléedlo, ucirm poslupng samuoslal-
nosti a spravnym navykam. Plné soukromi mu lze poskytnout teprve s jeho dozranim
a osvojenim si potfebnych digitalnich kompetenci a znalosti, vysvétlit, poradit, snaiit se
mit co nejvice aktudlnich informaci a vy3si povédomi nez déti. Déti Casto neciti zabrany
a jdou na schizku s neznamou osobou, nepfemysli nad moznymi dasledky.

PFi zjisténi zavadoveé online komunikace ditéte s neznamou osobou zachovat klid a s di-
tétem o celeé situaci hovorit. Vysvetlit, proc jste danou komunikaci vyhodnotili jako za-
vadovou a dité upozornit na rizika. Timto si dité ,nezablokujete” — ujisti se, Ze pfipadny
problém bude i v budoucnu fesen v klidu, dité se na Vas s ddvérou obrati, nebude se bat
pfijit pozadat o pomoc.

Pravni pfesah

V piipadé, e dité jif s kybergroomerem komunikuje, mize dojit k trestnému ginu dle
§ 193b trestniho zakoniku — navazovani nedovolenych kontakta s ditétem.

Jak postupovat v pfipadé, Zze objevite u ditété zavadovou komunikaci?

1. zanechte pocitac nebo jiné zafizeni v takovem stavu, v jakém jste zavadovou
komunikaci nasli

2. nemaéte Z#adnd data, pokud miZete — zazdlohujte komunikaci

3. neblokujte Zadného uZivatele — ani pripadného dtocnika

Uchovejte data Mekomunikuijte

pro policiil s Utofnikem za ditél

U pfipadného soudniho fizeni se maze hajit
tim, ze vEédél, ze nekomunikuje s ditétem.

Policie CR potiebuje zajistit zafizeni (poéitag,
mobilni telefon apod.) a data v takovém sta-
vu, aby se dala pouzit jako dikaz prot pa-
chateli.




Specifika kybersikany

* pfestoie Gtofnici v kyberprostoru spoléhaji
na svou anonymitu, jsou ve vétiiné pripadi
utocniky spoluzaci

* (tocnik nemusi nutné znat svoji obhét osobné -
gikanovat mizZe kohokoliv, kdykoliv a kdekoliv

* nové misto a €as utokd — Otoky mohou pro-
bihat v jakoukoliv denni dobu a z jakéhokoliv
mista

» odlisné chovani lidi v online prostiedi a tim
i novy profil atocnikd a obét; kyberprostor
déva utotnikovi pocit bezpedi; diky tomu mize
utocit i jedinec, ktery by v realnem svété ne-
mé| fyzickou prevahu

kyberiikana se $ifi i pomoci publika, které
muize sdilet pfispévky, obrazky, videa a dalsi
materialy

* rozpoznani obéti kybergikany je sloZitjéi, obét Rychlé Sireni

muzZe mit tendenci dopad Gtokd bagatelizovat
(stejné tak Utognik)

*  kyberiikana mize byt i neamysina

Formy kybersikany

. P8  Provokovani a napadani
]. .
skl obéti v online komunikaci

I . . Zverejfiovani cizich tajemstvi
@ FalSovani identity obéti 9 T

o . . Vylouéeni obéti
@ Ukradeni identity obéti @ 2 virtuaini komunity
@ PoniZovani a pomlouvani @ ObtéZovani a napadani



Pravni presah

Kybersikana je velmi problematicky rizikovy jev a velmi zalezi na tom, co je pfesné jejim
obsahem, kdo je Gtoénikem a kdo obéti. V soutasné dobé se mize kyberSikana promit-
nout do celé fady ustanoveni trestniho zakoniku (zakon £. 40/2009 Sb., ve znéni pozdéj-
Sich predpis):

§ 144 Uéast na sebevraidé

§ 175 Vydirani

§ 180 Neopravnéné nakladani s osobnimi adaji

§ 181 Poskozeni cizich prav

§ 184 Pomluva

§ 191 Sifeni pornografie

§ 192 Vyroba a jiné nakladani s détskou pornografii
§ 209 Podvod

§ 230 Neopravnény pristup k pocitatovému systému a nosici informaci



Prevence

respektovat ostatni uzivatele v online prostredi

oteviené komunikovat o véem, co koho trapi - s vychovnou autoritou (rodi¢em,
ucitelem...)

informovat se a vzdélavat se o aktualnich rizikovych jevech ve skolnim i rodin-
ném prostredi

vzdy se seznamit s registracnimi podminkami a pravidly jednotlivych online slu-
zeb, zejména socidlnich siti

kontakty v online prostfedi navazovat obezfetné a nedivérovat viem
nesdélovat nikomu své citlivé ani osobni informace (adresy, hesla k ¢tim apod.)

nepfipojovat se k nepfimé&fenym projevim — provokovdni, poniZzovani, pomiou-
vani — a podobné projevy nahlasovat

v pripadé dlouhodobéjsiho stupriujiciho se obtézovani vyhledat pomoc




